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Ponad 10, 5 min zgloszen o zagrozeniach w
sieciach komputerowych

Ponad 10, 5 mln zgloszen dotyczacych naruszania bezpieczenstwa w polskich sieciach
komputerowych otrzymal CERT Polska w 2012 roku. Najczesciej dotyczyly one rozsylania
spamu i dzialania botnetéow, czyli sieci komputerow kontrolowanych przez
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cyberprzestepcow.

CERT Polska(z ang. Computer
Emergency Response Team) jest zespotem powotanym do reagowania na zdarzenia naruszajace

bezpieczenstwo w polskim internecie. Raport za rok 2012 powstat na podstawie danych otrzymanych
z réznych automatycznych systeméw rejestrujacych pojawiajace sie w sieci zagrozenia. Drugim
zrodtem informacji byty bezposrednie zgtoszenia do CERT informujace o zagrozeniach.

Z raportu wynika, ze najczesciej zgtoszenia dotyczyty rozsytania spamu internetowego(niechciane
lub niepotrzebne wiadomosci elektroniczne dostarczane za posrednictwem poczty elektronicznej)
i dziatania botnetéw (czyli sieci komputeréw zarazonych ztosliwym oprogramowaniem i bedacych
pod zdalna kontrolg cyberprzestepcow).

W 2012 roku zespo6t CERT Polska otrzymat ponad 5 mln (5 189 274) zgtoszen dotyczacych rozsytania
spamu z polskich adresow IP (adres IP to numer, ktory identyfikuje urzadzenie podiaczone do sieci,
jest on nadawany automatycznie kazdemu urzadzeniu w momencie podtaczenia do internetu). Duza
liczba rozsytanego spamu moze by¢ zwiazana z duza liczba wykrytych w Polsce sieci botnetow, ktére
bardzo czesto sa wykorzystywane m.in. do rozsylania spamu, ale takze do kradziezy danych, atakéw
majacych doprowadzi¢ do zawieszania konkretnych stron internetowych(tzw. ataki DDoS) oraz
oszustw polegajacych na generowaniu falszywych kliknie¢, na przyktad na reklamy.

W ubieglym roku prawie 2 miIn(1 980 941) komputeréw polskich uzytkownikéw bylo czescia
kontrolowanych przez cyberprzestepcéw botnetéw. Zdaniem specjalistow, to efekt dziatalnosci
w polskim internecie botnetu o nazwie "Viruta", ztosliwego oprogramowania "DNSChanger" oraz
dwdch odmian wirusa bankowego "Zeusa"(tzw. kon trojanski). W raporcie podkreslono takze, ze 137
zgtoszen dotyczylo zlokalizowanych w Polsce serwerdéw(specjalnych komputeréw) zarzadzajacych
sieciami botnetdéw. Autorzy reportu dodali, ze lokalizacja tych serweré6w w naszym kraju jest nowym
niebezpiecznym trendem.

Drugim istotnym zrédiem informacji o pojawiajacych sie zagrozeniach w polskim internecie sa
zgtaszane bezposrednio do ekspertéw CERT Polska, informacje o atakach czy prébach atakow
przeprowadzanych przez cyberprzestepcow. Jak podkreslaja eksperci sa to czesto najpowazniejsze
przypadki, wymagajace analizy i bezposredniego kontaktowania sie z zaatakowanymi osobami lub
firma w celu przekazania informacji jak poradzi¢ sobie z zagrozeniem.

W 2012 roku zarejestrowano 1082 takich zgtoszen.



Najwiecej (50 proc.) zgtoszen dotyczyto tzw. phishingu, czyli zjawiska polegajacego na wytudzeniu
poufnych informacji od uzytkownikow. Cyberprzestepcy najczesciej podszywali sie pod zaufana
osobe lub instytucje taka jak bank czy sklep internetowy i w ten sposob zdobywali pozadane
informacje.

Pozostate zgtoszenia do CERT Polska dotyczyty niezidentyfikowanego ztosliwego oprogramowani
(19,96 proc.), spamu (9,89 proc.) i innych zagrozen. Jak czytamy w raporcie najczesciej informacje
o ataku zgtaszaly firmy komercyjne.

Niestety jak wynika z raportu w prawie 80 proc. (78,7 proc.) wypadkoéw, atakujgcy pozostat nieznany.

Zrédto: http://www.naukawpolsce.pap.pl
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