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System cyberbezpieczeństwa inspirowany
mózgiem

Nowy system cyberbezpieczeństwa, inspirowany sposobem działania mózgu, potrafi
identyfikować zagrożenia sto razy szybciej, niż systemy konwencjonalne – donoszą jego
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twórcy, naukowcy z Sandia National Laboratories oraz Lewis Rhodes Labs (USA).

Dzieło amerykańskich naukowców – Neuromorficzny Cyber-Mikroskop (ang. Neuromorphic Cyber
Microscope) – jest w stanie wyszukiwać i identyfikować cyberzagrożenia ok. sto razy szybciej, niż
konwencjonalne systemy. Zużywa do tego znacznie mniej energii elektrycznej.

Udało się to osiągnąć dzięki zastosowaniu tzw. procesora neuromorficznego, który naśladuje sposób
przetwarzania informacji przez ludzki mózg.

Podobnie jak mózg, Neuromorficzny Cyber-Mikroskop nieustannie poszukuje zagrożeń, porównując
w czasie rzeczywistym strumień danych z podejrzanymi wzorcami. To właśnie szybkie wykrywanie
skomplikowanych wzorców, które mogą – lecz nie muszą – stanowić zagrożenia, odróżnia go od
innych programów chroniących przed cyfrowymi niebezpieczeństwami.

Jak tłumaczy jeden z twórców Mikroskopu John Naegle, konwencjonalne systemy działają,
porównując małe ilości danych z gotowymi przykładami szkodliwego kodu – jest to znacznie mniej
wydajne. Do tego skanowanie przy pomocy tych systemów znacznie zwalnia wraz ze wzrostem
poziomu skomplikowania zagrożenia.

Amerykański system ma swoje źródła ma w prowadzonych przez naukowców z Lewis Rhodes Labs
badaniach nad mózgowym porażeniem dziecięcym.

Aby lepiej zrozumieć chorobę, badacze opracowali model matematyczny, porównujący
funkcjonowanie zdrowego mózgu oraz mózgu dotkniętego porażeniem. Model ten stał się podstawą
dla procesora używanego w nowym systemie cyberbezpieczeństwa.

Nowa technologia daje możliwość drastycznej zmiany sposobu wykrywania zagrożeń – przekonuje
Roger Suppona, ekspert ds. cyberbezpieczeństwa z Sandia National Laboratories. "Stanowi ona
zupełnie inne spojrzenie na problematykę cyberbezpieczeństwa oraz daje zupełnie nowy sposób
obserwacji ruchu sieciowego" - mówi.
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Targi PCI Days 2025
Spotkanie branży farmaceutycznej, kosmetycznej i suplementów diety.
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Przyszłość SI należy do biokomputerów
Powiedziała PAP ekspertka w zakresie neuronauki dr Ewelina Kurtys.

 
15-05-2025

Polacy wciąż niechętnie przyznają się do
problemów ze zdrowiem...
Co czwarta osoba spełnia kryteria depresji.
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Leki eliminują konieczność wykonywania
operacji polipów nosa
Nie muszą być stosowane sterydy.
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Połączenie z ISS podczas misji IGNIS
Politechnika Rzeszowska będzie je transmitować.
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Spada śmiertelność z powodu czerniaka w
Polsce
Dzięki edukacji i nowym lekom.
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Kontakt z reklamami niezdrowej żywności
Zwiększa dzienne spożycie kalorii u dzieci.
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Szczepionka przeciwko półpaścowi
Może zapobiegać problemom z sercem.
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