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Kryptografia kwantowa nie jest wybredna,
udowadniaja polscy fizycy

W czasach masowej wymiany danych poufnos¢ transmitowanych informacji ma postawowe znaczenie.
Calkowita prywatnos¢ transmisji, gwarantowana przez fundamentalne cechy czastek kwantowych,
moze zapewni¢ kryptografia kwantowa. Obecnie podczas szyfrowania kwantowego stosuje sie zZrédta
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czastek, w ktorych pewne cechy czastek sa ze soba $cisle i idealnie zwigzane - maksymalnie splatane.
Grupa fizykdéw wspédtpracujacych w ramach Narodowego Laboratorium Technologii Kwantowych po
raz pierwszy wykazata doswiadczalnie, ze do bezpiecznej transmisji klucza kryptograficznego mozna
wykorzystaé takze pozornie nieprzydatne zrédta, w ktérych splatanie czastek jest znaczaco
zaszumione.

Klucz kryptograficzny to przypadkowy ciag liczb, przez nadawce uzywany do szyfrowania informacji,
przez odbiorce do ich odszyfrowania. Aby obie strony mogly poufnie wymienia¢ dane, musza
dysponowac tym samym, znanym tylko im kluczem. Kryptografie kwantowa stosuje sie obecnie
wlasnie w tym celu: do bezpiecznego przekazywania klucza miedzy nadawca a odbiorca.

W 1991 roku polski fizyk Artur Ekert opracowat protokét E91 kwantowej dystrybucji klucza,
wykorzystujacy splatane czastki kwantowe. Splatanie oznacza, ze pewne cechy czastek sa wzajemnie
powiazane. Na przyklad w krysztale nieliniowym mozna wytworzy¢ pary foton6w o splatanych
polaryzacjach. Oznacza to, Ze jesli nadawca dla swojego fotonu zaobserwuje polaryzacje

w plaszczyznie pionowej, ma pewnos¢, ze drugi foton byt u odbiorcy spolaryzowany poziomo.
Analogiczne zjawisko zajdzie dla dowolnej innej pary prostopadiych kierunkéw. Dla nadawcy

i odbiorcy rezultaty ich wlasnych pomiaréw wygladaja na catkowicie przypadkowe. Jesli jednak obaj
poréwnaja wyniki, natychmiast zauwaza, ze istnieja miedzy nimi korelacje wynikajace ze splatania.
Ten mechanizm wykorzystuje kryptografia kwantowa. Gdyby ktos probowat podstuchiwa¢ przekaz,
zniszczylby splatanie i doskonate korelacje miedzy wynikami u nadawcy i odbiorcy zniknetyby -
szpieg zostatby natychmiast wykryty.

Opisana sytuacja to przypadek idealny, gdy splatanie miedzy obiektami jest maksymalne.

W rzeczywistosci splatanie czesto nie jest maksymalne, korelacje miedzy wynikami nie sa doskonate
i coraz trudniej ustali¢, czy przekaz byt podstuchiwany. Standardowa procedura jest wowczas
przeprowadzenie destylacji splatania, procedury pozwalajacej otrzymac ze stanéw zaszumionych
pewna liczbe standéw o splataniu maksymalnym. Istnieje jednak wiele standw, z ktorych destylacja
splatania jest niemozliwa lub bardzo niewydajna. Przez dtugi czas stany te byly traktowane jako
nieprzydatne dla kryptografii kwantowe;j. Jednak w 2005 roku w Gdansku fizycy z rodziny
Horodeckich i Jonathan Oppenheim na drodze teoretycznej wykazali, Ze w pewnych sytuacjach klucz
kryptograficzny mozna wydajnie przesta¢ mimo trudnosci z destylacja splatania.

Naukowcy wspodtpracujagcy w ramach Narodowego Laboratorium Technologii Kwantowych sprawdzili
przypuszczenie gdanskich fizykoéw w starannie zaplanowanym eksperymencie. Zrealizowal go zespdt
koordynowany przez profesorow Konrada Banaszka z Wydziatu Fizyki Uniwersytetu Warszawskiego
(FUW) i Pawta Horodeckiego z Wydziatu Fizyki Technicznej i Matematyki Stosowanej Politechniki
Gdanskiej (PG). Za strone eksperymentalng odpowiadat dr Krzysztof Dobek, przebywajacy na stazu
naukowym w Krajowym Laboratorium Fizyki Atomowej, Molekularnej i Optycznej przy Uniwersytecie
Mikotaja Kopernika w Toruniu.

W doswiadczeniu korzystano z lasera, wysylajacego z duza czestotliwoscia krotkie impulsy swiatta do
krysztatu nieliniowego. Co pewien czas z krysztatu wylatywaty czastki splatane. Najczesciej byty to
pary fotonow (do 6 tys. na sekunde), znacznie rzadziej czworki (zaledwie dwie na sekunde).
Aparature elektroniczng skonfigurowano w taki sposéb, aby rejestrowata polaryzacje tylko czworek
fotondw. W trwajacym cztery doby eksperymencie zarejestrowano kilkaset tysiecy takich zdarzen.

Analiza danych i teoretyczna rekonstrukcja zarejestrowanych stanéw kwantowych zajmowali sie dr
Rafat Demkowicz-Dobrzanski i mgr Michat Karpinski, obaj z FUW. ,Doktadna analiza danych

z eksperymentu byta w tym przypadku szczegoélnie istotna. MusieliSmy mieé statystyczna pewnosé,
ze wygenerowany stan kwantowy byt rzeczywiscie tym stanem, o ktéry nam chodzito” - wyjasnia



Rafat Demkowicz-Dobrzanski. Wykazano, ze mimo zaszumienia splatania, w kazdej czworce fotondw
mozna byto bezpiecznie przesta¢ srednio 0,7 bita klucza kryptograficznego.

Eksperyment moze mie¢ istotne znaczenie dla praktycznej kryptografii kwantowej. Obecnie przy
szyfrowaniu stosuje sie Zrddta stanow czystych, maksymalnie splatanych. Doswiadczenie polskich
fizykdw pokazuje, ze przyszie Zzrodta splatanych czastek bedzie mozna wykorzysta¢ do przesytania
kwantowego klucza kryptograficznego nawet w sytuacji, gdy generowane splatanie jest zaszumione
i trudne do destylacji. ,Doswiadczalnie udowodniliSmy, ze o przydatnosci zZrodet splatania

w kryptografii nie musi decydowac ich perfekcyjnosc. Jesli nowe zrédio bedzie wytwarzac splatanie
z szumem, lecz okaze sie bardziej wydajne lub tansze od obecnych, nadal bedzie mozna je

z powodzeniem wykorzysta¢” - podsumowuje prof. Banaszek.

Artykut opisujacy eksperyment i analize danych ukazat sie w najnowszym wydaniu znanego
czasopisma naukowego , Physics Review Letters”. Badania przeprowadzono w ramach projektow
CORNER i Q-ESSENCE finansowanych ze srodkow 7. Programu Ramowego Unii Europejskiej, przy
wsparciu programu TEAM Fundacji na rzecz Nauki Polskiej oraz Ministerstwa Nauki i Szkolnictwa
Wyzszego.

Fizyka i astronomia na Uniwersytecie Warszawskim pojawity sie w 1816 roku w ramach éwczesnego
Wydziatu Filozofii. W roku 1825 powstato Obserwatorium Astronomiczne. Obecnie w sktad Wydziatu
Fizyki UW wchodza Instytuty: Fizyki Doswiadczalnej, Fizyki Teoretycznej, Geofizyki, Katedra Metod
Matematycznych oraz Obserwatorium Astronomiczne. Badania pokrywaja niemal wszystkie
dziedziny wspotczesnej fizyki, w skalach od kwantowej do kosmologicznej. Kadra
naukowo-dydaktyczna Wydziatu sktada sie z ponad 200 nauczycieli akademickich, wsrod ktorych jest
70 pracownikéw z tytutem profesora. Na Wydziale Fizyki UW studiuje prawie 700 studentdw i ok.
150 doktorantéw.
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NAWA oglosila no ilotazo rogram
"Naukowcy w potrzebie"

Z mW tym roku 10 wybranych projektow uzyska w sumie prawie 4,4 mln zt wsparcia.
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Misja z polskim astronaut

W maju na Miedzynarodowa Stacje Kosmiczna moze ona wystartowac.

23-04-2025

Kwantowa kontrola zderzen nie tviko w
ultraniskich temperaturach

Badania te podsumowano w komunikacie Wydziatu Fizyki UW.

Podlaski Festiwal Nauki i Sztuki w dniach
9-18 maja

Ponad 500 réznych wydarzen.
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Popularyzator astronomii

Po prostu patrzmy w niebo

23-04-2025

Tomografie komputerowe moga odpowiadac
za 5% wszystkich nowotworow...

Informuje pismo ,JAMA Internal Medicine”.

23-04-2025

Wszechswiat moze sie bardzo wolno obracac¢

Twierdza naukowcy z University of Hawaii w Manoa.
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Weganom moze brakowac lizyny i leucyny

Mozna je znalez¢ m.in. w roslinach straczkowych, orzechach i nasionach.
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