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nagrodzeni "Srebrna Gwiazda Policji" za opracowanie systemu sluzacego do wykrywania
falszerstw w obrazach cyfrowych. System nazywa sie MITIS, a naukowcy z AGH opracowuja
go pod kierunkiem prof. dr. hab. inz. Andrzeja Dziecha z Wydzialu Informatyki, Elektroniki
i Telekomunikacji. Gléwna zaleta systemu stworzonego przez naszych uczonych jest to, ze
wskazuje, ktore fragmenty zdjecia zostaly zmienione i co probowano ukry¢.

Program sklada sie z dwéch modutow, stuzacych odpowiednio do zabezpieczania zdje¢ oraz do
wykrywania manipulacji. Ochrona zdjecia polega na wprowadzeniu dodatkowego, niedostrzegalnego
szumu, ktérego analiza pozwala na skuteczne wykrycie wprowadzonych modyfikacji. Przy jej pomocy
mozna potwierdzi¢ autentycznos$¢ poszczegélnych fragmentow zdjecia, a w przypadku stwierdzenia
zmian, przywroécic¢ fotografii jej pierwotny wyglad.

- W swojej rozprawie zajmowatem sie zagadnieniem uwierzytelniania i rekonstrukcji obrazéw, i nasz
system bazuje przede wszystkim na tych badaniach. Zaimplementowac i rozszerzy¢ system
o dodatkowa funkcjonalno$¢ pomagat mi doktorant mgr inz. Jarostaw Bialas - méwi dr inz. Pawet
Korus z Wydzialu Informatyki, Elektroniki i Telekomunikacji, autor pracy doktorskiej, na ktorej
badaniach i wynikach oparty jest MITIS.

Naukowcy z AGH chca, aby w MITIS mozna byto w przysztosci ,uzbroi¢” dowolne urzadzenie stuzace
do robienia zdjeé. - Pracujemy jeszcze nad mozliwoscia zaimplementowania naszego algorytmu
bezposrednio na aparacie cyfrowym badZz na telefonie komoérkowym, zZeby rzeczywiscie
zabezpieczenie zdjecia odbyto sie doktadnie w momencie jego tworzenia. Dopiero gdy zakonczymy
ten etap prac, wtedy tak naprawde stworzymy produkt, z ktérego policja bedzie mogta korzysta¢ na
co dzien. W tej chwili nasze oprogramowanie pozwala zabezpiecza¢ zdjecia, ale trzeba to robié¢
recznie. Docelowo policja moze otrzymacé od nas aparat cyfrowy, ktory przygotujemy w taki sposdb,
ze zdjecie zostanie zabezpieczone juz w momencie jego robienia. Materiat wykonany
zabezpieczonym sprzetem modgitby by¢ uzywany jako dowod, poniewaz jest wiarygodny. Jestesmy
w stanie bezsprzecznie stwierdzié, czy obraz zostat zmieniony czy nie - wyjasnia dr Korus.

- Zdjecia moga i czesto sa wykorzystywane w réznorakich postepowaniach karnych. Istnienie
globalnego systemu, ktory zabezpieczalby zdjecie przed ewentualnymi manipulacjami ktorejkolwiek
ze stron postepowania bytoby istotnym krokiem naprzéd. Natomiast przypadku gdyby to wytacznie
policja byta wen wyposazona to dla potencjalnego oskarzonego stanowitoby to przynajmniej

dodatkowa gwarancja prawa do obrony oraz domniemania niewinnosci, uniemozliwiajac
~wytworzenie” ewentualnych dowodow go obcigzajacych. Z drugiej strony rowniez i dla sadu ow
dowdd stanowitby wieksze oparcie przy dokonywanej przezen rekonstrukcji stanu faktycznego.
Nalezaloby jednak woéwczas korzysta¢ wylacznie z takiego materialu zdjeciowego, bo tylko on
gwarantowalby jednolito$¢ orzekania oraz pozycje stron w réznych postepowaniach. Powyzsze
rozwigzanie pozostanie jednak bez wplywu na materiat dowodowy zbierany z uzyciem réznorakich
technik operacyjnych albowiem ten nie moze stanowi¢ dowodu w postepowaniu przygotowawczym
czy tez sadowym - méwi adwokat Andrzej Bartuzi.

System MITIS zostal po raz pierwszy zaprezentowany na Miedzynarodowych Targach Techniki
i Wyposazenia Stuzb Policyjnych oraz Formacji Bezpieczenstwa Panstwa EUROPOLITCH 2013.
Przedstawiciele policji chwala mozliwosci ptynace z pracy przy uzyciu MITIS. Doceniaja system za
mozliwo$¢ uwierzytelniania materialu dowodowego oraz rekonstrukcji tego co byto wczesniej, bo
w dochodzeniach kryminalistycznych obrazy cyfrowe odgrywaja wazna role. - Zabezpieczenie
obrazu cyfrowego przed falszerstwem nie byto do tej pory mozliwe, istnieja wprawdzie prace
naukowe, ktdére opisuja to zagadnienia, ale nasz algorytm dziata najlepiej. Mamy to potwierdzone
badaniami i publikacjami - mowi dr inz. Pawet Korus. - Jesli chodzi o warstwe komercyjna to jest to



nowe rozwigzanie, wprawdzie w literaturze naukowej istnieja podobne rozwigzania, jednakze nasze
jest duzo bardziej skuteczne niz opisane dotychczas - wyjasnia.

- Policja jest zainteresowana wdrozeniem takiego systemu, gdyz problem wykrywania falszerstw
obrazéw cyfrowych wraz z rozpowszechnieniem technologii cyfrowych staje sie coraz bardziej
aktualny - mowi prof. Andrzej Dziech.

Projekt MITIS jest juz zamknieta catoscia, ale naukowcy z AGH pracuja nad rozszerzeniem
funkcjonalnosci o nowe moduty. System mozna m.in. wykorzysta¢ do ochrony praw autorskich. Jesli
np. kto$ nanidst na swoje zdjecie logo, a kto$ inny je usunal, to mozna bedzie udowodni¢, ze znak
firmowy rzeczywisci tam byt. Dodatkowo MITIS mozna rozszerzyc o zabezpieczanie obrazéw z kamer
cyfrowych, gdzie materiat filmowy mogthy by¢ chroniony juz z chwila rozpoczecia nagrywania.
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