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Polski CERT zbadal pulapki na
cyberprzestepcow
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Uzytecznosc¢ tzw. honeypotow, czyli zastawianych w sieci pulapek na cyberprzestepcow,
zbadal zespol CERT Polska dzialajacy w ramach instytutu badawczego NASK. Polacy
szczegbélowo zbadali 30 réoznych darmowych pulapek, z ktorych korzystaja eksperci od
bezpieczenstwa internetowego.

Jak wyjasnili przedstawiciele CERT Polska w przestanym PAP komunikacie, honeypot (z ang.
»~garnek miodu”), jest zasobem umieszczonym w sieci, ktorego jedynym zadaniem jest to, by
dostac sie w rece hakerow czy cyberprzestepcow i zosta¢ wykorzystanym w nieautoryzowany
sposob. Zasobem-pulapka moze by¢ np. specjalnie przygotowany serwis, aplikacja, system
czy nawet jakas informacja. Wszystko to kusi¢ ma cyberprzestepcow do ataku.

Podstawowym zalozeniem jest to, ze kazdy, kto probuje sie potaczy¢ lub korzysta¢ z honeypota
w jakikolwiek sposob jest z definicji podejrzany. Cala interakcja pomiedzy honeypotem i podmiotem,
ktory sie z nim laczy jest monitorowana i analizowana, aby wykry¢ ztosliwe dziatania i zrozumie¢ ich
mechanizmy.

Honeypoty moga by¢ stosowane m.in. do monitorowania aktywnosci botnetéw i robakow
w Internecie, zbierania informacji o zainfekowanych komputerach w sieci, wykrywania i zbierania
zlosliwego oprogramowania, badania zachowan hakeréw oraz szukania wewnetrznych infekcji
w sieci lub atakéw wewnetrznych.

Jak podkreslaja specjalisci z CERT Polska, honeypoty, dzieki wczesnemu ostrzeganiu o infekcji
i zachowaniu ztosliwego oprogramowania, pozostaja bardzo dobra platforma do pozyskiwania
informacji o zmianach w taktyce cyberprzestepcéw.

"W zwiazku z duza iloscia dostepnych honeypotéw warto byto zbadac i wskazac te systemy, ktore
moga by¢ najbardziej przydatne w praktyce dla ekspertéw od cyberbezpieczenstwa na calym swiecie,
dzialajacych na przyktad w krajowych zespotach reagowania na zagrozenia sieciowe. Mamy nadzieje,
ze nasze zestawienie przyczyni sie do wyboru najlepszych narzedzi oraz metod zwalczania ztosliwego
oprogramowania i dziatalnosci cyberprzestepcéw" - méwi Piotr Kijewski, kierownik CERT Polska.

W badaniu, opublikowanym przez Europejska Agencje ds. Bezpieczenstwa Informacji, specjalisci
z CERT Polska przeanalizowali pod katem praktycznosci 30 istniejacych, darmowych honeypotéw,
ktére mozna samodzielnie zainstalowa¢ w sieci. Bezposrednim celem bylo zestawienie dostepnych
rozwiqzan, analiza ich zalet i wad oraz wskazanie podmiotom zajmujacym sie cyberbezpieczenstwem
najskuteczniejszych narzedzi do walki z zagrozeniami sieciowymi.

Wsrdd czynnikdéw branych pod uwage byly m.in. zakres wykrywania, jako$¢ dostarczanych danych,
wydajnos¢ i niezawodnos$¢ oraz tatwos¢ instalacji i obstugi. Cztery z badanych systemdw - Dionaea,
Glastopf, Kippo oraz Honeyd, zostaty zidentyfikowane jako najbardziej uzyteczne i najtatwiejsze do
zainstalowania.



Wiecej informacji na temat raportu CERT Polska o zastosowaniu honeypotéw do wykrywania
zagrozen sieciowych (ang. ,Proactive Detection of Security Incidents: Honeypots”) dla Europejskiej
Agencji ds. Bezpieczenstwa Informacji, dostepnych jest na stronie: http://www.cert.pl/news/6609
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