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Banki na kwantowym podstuchu

Kwantowe systemy kryptograficzne - stosowane glownie przez rzady i banki - nie sa tak
bezpieczne jak dotychczas sadzono. W polsko-czeskich badaniach udowodniono, ze nie
trzeba lamac praw fizyki, by sklonowa¢ przesylany kwantowo klucz kryptograficzny.
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3 Wyniki badan opublikowano w kwietniu w "Physical
Review Letters". W badanlach uczestniczyt dr Karol Bartkiewicz z Uniwersytetu Palackiego

w Otomuncu, prof. Adam Miranowicz z Uniwersytetu Adama Mickiewicza w Poznaniu, a takze czescy
badacze z jednostek badawczych w Otomuncu.

Chociaz do uzyskania sprawnych komputeréw kwantowych jest jeszcze daleka droga, mechanike
kwantowa wykorzystuje sie juz od wielu lat w szyfrowaniu. Kwantowe systemy kryptograficzne sa
stosowane gtéwnie przez rzady i banki do transmisji poufnych danych. Klucz do odszyfrowania
informacji przesylany jest np. w wiazce odpowiednio spolaryzowanych fotonéw. Prawa mechaniki
kwantowej sprawiaja, Ze nie mozna "podstuchac" tak przestanej informacji, nie bedac zauwazonym -
podstuchiwanie powoduje wystapienie w kluczu btedow.

"Dotychczas sqdzono, Ze klucza nie da sie podstuchac, ale przy zalozeniu, ze podczas jego
przesytania nie pojawily sie Zadne bledy" - mowi kierownik badan, dr Karol Bartkiewicz. Wyjasnia
jednak, ze zatozenie jest nierealistyczne - podczas kwantowego przesytania danych zawsze pojawiaja
sie jakie$ zaburzenia, ktore maja zwiazek np. z niedoskonatosciag swiattowoddéw, ktérymi przesytana
jest informacja. Strony zazwyczaj akceptuja pewien poziom btedéw, ktore w tej komunikacji

wystepuja.

Tymczasem jak sie okazuje, hakerzy moga sklonowac klucz szyfrujacy i "schowaé" swoja aktywnosc
w szumie - efekty klonowania klucza moga by¢ tatwe do pomylenia ze zwyktymi zaktéceniami, ktore
zawsze pojawiaja sie podczas transmisji klucza.

Prace kierowane przez dr. Bartkiewicza pokazaly, ze bezpieczenstwo klucza jest zagrozone, kiedy
poziom btedéw przekroczy 18,5 proc. Jesli wiec okaze sie, Zze w procesie ustalania klucza 1/5
informacji to szum, nie powinniSmy uzna¢ klucza za bezpieczny - przy takim poziomie szuméw strony
powinny wzia¢ pod uwage, ze moga by¢ na podstuchu. Tymczasem dotychczas taki poziom szumu
mogt by¢ jeszcze akceptowany.

"Do tej pory takie analizy bezpieczenstwa byty przeprowadzane teoretycznie. My pokazalismy, ze
mozna zbudowac fizyczny uktad, ktory zbliza sie do teoretycznej granicy bezpieczenstwa" - wyjasnia
badacz.

Na czym w uproszczeniu polega kryptografia kwantowa? Podczas procesu ustalania klucza
kryptograficznego, jedna strona - Alicja - losuje klucz i wysyta ciag fotonow o konkretnym stanie
polaryzacji do drugiej osoby - Boba. Bob mierzy stan polaryzacji tych fotonéw. Przypisuje tym stanom
wartosci 0 lub 1. Jawnie informuje Alicje, jak ustawit detektory, a Alicja wyjasnia, gdzie sie pomylit.
W ten sposéb kwantowo ustalany jest klucz binarny. Dzieki temu kluczowi mozna potem zaszyfrowac
tajng wiadomos$¢ i tak zakodowana umiesci¢ nawet w ogélnodostepnym miejscu. Bez klucza
odszyfrowanie wiadomosci jest praktycznie niemozliwe. Zgodnie z prawami fizyki nie mozna
"podstuchac" transmisji kwantowego klucza fotondw, nie wprowadzajac do niego zadnych zmian.



W swojej pracy zespoét dr. Bartkiewicza pokazal, ze podstuchiwacz - Ewa - moze wykorzystac
dodatkowy foton, o doktadnie poznanej polaryzacji. Ewa swoim fotonem moze odbi¢ foton bedacy
bitem klucza. Chociaz foton z klucza podrézuje dalej od Alicji do Boba, to foton Ewy zostanie
zmieniony podczas tego oddzialywania i Ewa moze rozpoznac dane.

Zespot wykazat, ze slady pozostawiane przez podstuchiwacza moga by¢ bardziej dyskretne niz dotad
sadzono. Jednak przy optymalnym klonowaniu klucza w ciagu bitéw klucza powstawac¢ musi co
najmniej 18,5 proc. bltedow. "Jesli w kluczu mamy wyzszy poziom bledow, powinnismy zrezygnowac
z szyfrowania takim kluczem poufnej wiadomosci" - uwaza dr Bartkiewicz.
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Ruszyla IV edycja konkursu Pomosty
Przysztosci

Najlepsze pomysty taczace nauke z biznesem.

Kleszcz to tylko posrednik

Kretki Borrelia to czesciowo ,prezent” od gryzoni i ptakéw
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Jak rower zmienil swia

Od drewnianej , maszyny biegowej” do emancypacji robotnikéw i kobiet
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Polacy opracowuja aparature dla teleskopow
europejskiej misji...
Utworza obserwatorium do badania fal grawitacyjnych.
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Badanie: portale spolecznosciowe nie chroni
rzed samotnosci

Samotnos¢ ma liczne negatywne skutki zdrowotne.
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Norowirusy - biegunka brudnvch rak

Przenoszone droga pokarmowa norowirusy wywotuja gwattowne wymioty.
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Rak nie jest wskazaniem do przedwczesneqo
rozwiazania ciaz

W czasie cigzy mozna bezpiecznie prowadzi¢ odpowiednie leczenie onkologiczne.
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Zakazenia w chirurgii to coraz wiekszy
problem

Konieczne jest wdrozenie skutecznego systemu opieki nad pacjentem.
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