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Techniczna strona internetu ogranicza
anonimowos¢ uzytkownikow

Specjalisci od bezpieczenstwa komputerowego sa zgodni, nasza anonimowos¢ w sieci jest
mocno ograniczona, przede wszystkim ze wzgledu na architekture techniczna internetu,
czyli na zasady, wedlug jakich przebiega laczenie sie i korzystanie z sieci.
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Jak wyjasnia PAP Piotr Konieczny z Niebezpiecznik.pl, firmy testujacej sieci komputerowe pod katem
wlaman i atakéw komputerowych, wiele informacji o uzytkowniku wywnioskowaé¢ mozna juz na
etapie taczenia sie z internetem.

Karte sieciowa (urzadzenie, ktére jest konieczne do
potaczenie sie z internetem) kazdego komputera odczytuje unikatowy adres MAC (ciag cyfr), a w

trakcie taczenia sie z siecia komputer przypisuje karcie jeszcze jeden identyfikator, tzw. adres IP
(ciag cyfr, ktory jest przypisywany kazdemu urzadzeniu w internecie). Adres IP pobierany jest
z serwerdw dostawcy internetu i zazwyczaj jest zmienny, co oznacza, ze ten sam adres moze
w réznym okresie identyfikowac rézne urzadzenia. Administrator danej sieci posiada jednak dostep
do informacji, pozwalajacej ustali¢, ktory z komputeréw w danej chwili korzystat z danego adresu IP.

Piotr Konieczny podkresla, ze w przeciwienstwie do adresu IP adres MAC, co do zasady jest
niepowtarzalny i nie ma dwdch takich samych adreséw MAC na swiecie. W adresie MAC zakodowana
jest nazwa producenta, a takze unikatowy numer seryjny karty sieciowej. Moze on stuzy¢, jako
identyfikator urzadzenia, ale takze poméc w namierzeniu danej osoby.

"Jesli ktos potgczyt sie z siecig Wi-Fi w restauracji i dokonat jakiegos przestepstwa w internecie, to,
jesli pozniej ponownie potqczy sie z sieciq uzywajqc takiego samego sprzetu do innej sieci np. na
lotnisku (a restauracja i lotnisko wymieniajq informacje o adresach MAC swoich klientow) bedzie
mozna ustali¢, ze w obu miejscach skorzystano z tego samego laptopa. Doktadajgc do tego obraz
z monitoringu kamer przemystowych, by¢ moze uda sie zdoby¢ zdjecie "podejrzanego". Niestety,
bardziej zaawansowani technicznie przestepcy potrafiq przed "akcjq" podmieni¢ swoj adres MAC na
losowy, co utrudnia identyfikacje urzqdzenia" - zaznaczyt Konieczny.

Kolejne informacje, ktore mozemy uzyskaé o uzytkownikach sieci, wynikaja ze sposobu, w jaki
komunikujemy sie w internecie. Najczesciej uzytkownicy komunikuja sie miedzy soba bez
szyfrowania tresci. Informacje przesylane w ten sposob tatwo mozna podstucha¢ w punktach,
bedacych skrzyzowaniami internetowych tacz (tzw. routery).

Jesli skorzystamy z szyfrowanego potaczenia, to nikt nie podstucha tresci komunikatu, ale dla ludzi,
ktorzy sledza zachowania uzytkownikéw w sieci istotng informacja bedzie juz sam fakt, ze ktos laczy
sie z siecia za posrednictwem szyfrowanego tacza.

Dodatkowo uzyskamy powiazane z zaszyfrowanym komunikatem, ale niezaszyfrowane informacje,
takie jak - adresy IP odbiorcy i nadawcy wiadomosci, na podstawie, ktérych zbudowaé¢ mozna tzw.
siatke potaczen, (kto z kim rozmawial, czyli kto hipotetycznie sie zna). Analizujac takie potaczenie
mozna réwniez ocenic¢ czestotliwos¢ komunikacji i okresli¢ jakiego typu dane szyfruja uzytkownicy,
np. filmy wideo, zdjecia czy e-maile.

"Warto zauwazy¢ przy okazji sprawy PRISM, ze stuzby specjalne prosity o informacje, kto, z kim
i gdzie sie komunikowat, czyli prosity o metadane, a nie o same nagrania tresci rozmow.



Przedmiotem ich analizy jest to, kto, z kim sie zna i kiedy sie z kims komunikowat i czy przypadkiem
nie tqczy sie to z innym wydarzeniami, o ktorych stuzby wiedzq z innych zrédet. Samo, bowiem
przetwarzanie i analizowanie tresci rozmow wymagatoby komputerow o ogromnych mocach
obliczeniowych, a czesto do znaczqcych wnioskow dojs¢ mozna jedynie na podstawie tqczenia
metadanych" - powiedziatl Konieczny.

Kolejny sposobem, ktéry mozna wykorzysta¢ do identyfikowania uzytkownikow sieci, jest tzw.
technika fingerprintingu, bedaca swoistego rodzaju pobieraniem "odcisku palca kazdego
urzadzenia". Jak wyjasnia Konieczny, tego typu metody profilowania sa niezalezne od adresu IP czy
adresu MAC.

"Odcisk" urzadzenia powstaje w wyniku dziatania skryptu umieszczonego np. na odwiedzanej przez
nas stronie WWW - skrypt ten odczyta informacje, jakie ujawnia nasze oprogramowanie (nazwe
przegladarki, rozdzielczo$¢ monitora, gtebie koloréw, rodzaj systemu operacyjnego, ktory jest
zainstalowany w urzadzeniu, a nawet uzywane w komputerze rodzaje czcionek, czy tez z pozoru
niedostepny z internetu adres MAC). Kazdy z nas moze zobaczy¢, jak bardzo jego konfiguracja jest
unikatowa, korzystajac z eksperymentu dostepnego pod adresem https://panopticlick.eff.org/

Jak tatwo wykorzystac¢ technike fingerprintingu do analizowania i profilowania uzytkownikéw
ttumaczy Konieczny prostym przyktadem. "Jesli przegladam strony poswiecone kolarstwu jakiegos
portalu informacyjnego w sieci i strona ta korzysta z techniki fingerprintingu, a jednoczesnie
wspotpracuje z innymi serwisami internetowymi, ktoére przeglgdam, to mozna by¢ pewnym, ze na
kolejnej przegladanej stronie wyswietlg mi sie reklamy powigzane tematycznie z mojq aktywnosciq
na poprzednio oglgdanych serwisach, np. najnowsza kolekcja kaskéw rowerowych" - powiedziat
Konieczny.

Dodaje, ze metoda usuwania po kazdym przegladaniu internetu plikéw Cookies nie likwiduje
problemu, bo caly fingerprinting nie musi przechowywac¢ zadnych danych na komputerze
uzytkownika. "Jesli strona internetowe korzysta z techniki fingerprintingu, to przecietny uzytkownik
ma niewielkie szanse, aby sie o tym dowiedzie¢ - pozostaje zmudna analiza kodu HTML (jezyk
programowania, ktéry jest wykorzystywany do tworzenia stron internetowych) w poszukiwaniu
skryptow" - podkreslit Konieczny.

Jak wyjasnia Konieczny wiedza dotyczaca uzywanego sprzetu i rodzaju oprogramowania moze miec
ogromne znaczenie dla cyberprzestepcéw, bo moze utatwi¢ im przeprowadzenie ataku.

Oprocz informacji wydobytych ze sposobu komunikacji w sieci, kolejnym Zrédtem informacji moga
by¢ dane, ktére sami uzytkownicy tworza na swoich komputerach. Chodzi o tzw. metadane.
Najciekawsze metadane mozna wyciagna¢ ze zdje¢ i dokumentéw Microsoft Office Word. Znalez¢é
w nich mozna takie informacje jak data powstania pliku, dane jego autora, poprzednie kopie
zawartosci pliku, a wypadku zdje¢ data wykonania zdjecia, ustawienia przestony, lokalizacja
uchwycona za posrednictwem GPS.

Jak tlumaczy Piotr Konieczny, wielu uzytkownikéw smartfonow lub tabletow wykonuje zdjecia,
a potem zamieszcza na swoich profilach w serwisach spotecznosciowych nie majac swiadomosci jak
wiele informacji zawartych jest w metadanych takiego zdjecia. "Analizujac metadane
z umieszczanych przez dana osobe zdje¢ mozna odczyta¢ gdzie zostalo wykonane zdjecie, o ktdrej
godzinie, a takze - jesli zostalo przez uzytkownika wykadrowane przed wrzuceniem do sieci, poznaé
jego oryginalny kadr, np. ujawniajacy kompromitujace detale" - podkresla Konieczny.

Konieczny podkreslil, ze niewiedza dotyczaca zapisywanych w metadanych informacji o zdjeciu



przytrafia sie nie tylko przecietnym uzytkownikom, ale takze specjalistom. "Przeprowadzajqc tzw.
testy penetracyjne jednej z polskich firm (testy penetracyjne stuzq sprawdzaniu poziomu
bezpieczenstwa na atak ze strony hakerow) przeanalizowaliSmy metadane zdje¢ pracownikow
w formacie paszportowym umieszczonych na stronie internetowej. Okazato sie, ze zdjecia byty
kadrowane z grupowego zdjecia pracownikow, ktore zostato zrobione w biurze firmy na tle tablicy,
na ktorej wisiata informacja z loginem i hastem do firmowej sieci" - powiedzial Konieczn

Zrédto: www.naukawoplsce.pap.pl
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Najlepszy studencki projekt robotyczny
zostanie sfinansowany

Studenci z Rzeszowa maja szanse na zrealizowanie pomyst.
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Sie¢, ktora odpowiada za chorobe Parkinsona

Sie¢ mozgowa SCAN, ktéra taczy myslenie z ruchem,.
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Smartfon szkodzi rozwojowi dziecka

Psycholog w Dniu Bezpiecznego Internetu.
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Polscy naukowcy opisali najmniejsze znane
genomy bakteryjne

Poinformowali badacze na lamach ,Nature Communications”.
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Jak nauke przetwarzac na biznes?

Pracami Rady pokieruje minister finanséw i gospodarki Andrzej Domanski.
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Ciaza i urlopy dla rodzicow a granty
badawcze

Instytucje tlumacza zasady przedtuzania uméw.
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Nadcisnienie bialeqgo fartucha

Im dziecko mtodsze, tym czesciej zdarza sie u niego ono.
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W ojca na zdrowie dziecka jest wieksz
niz podejrzewano

Wynika z najnowszych badan publikowanych przez ,Health Psychology”.
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