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Wirus komputerowy Wifatch ochrania
domowe routery
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Wirus komputerowy Wifatch uodparnia domowe
routery na sieciowe ataki – informuje serwis BBC News. Jednak wirus instaluje się bez
zgody użytkownika, a autor oprogramowania zapewnił sobie możliwość dostępu do
zakażonych komputerów.

Wykryty przez firmę Symantec wirus „zakaził” ponad 10 000 domowych routerów.
W „zainfekowanych” urządzeniach zamyka luki i poprawia błędy.

 

Choć wirus wydaje się niegroźny, Symantec nie ma pewności co do intencji jego twórcy. Instaluje się
bez zgody użytkownika, zaś autor oprogramowania zapewnił sobie możliwość dostępu do zakażonych
komputerów, co daje możliwość przeprowadzenia potencjalnie szkodliwych działań.

 

Routery są coraz częściej atakowane przez przestępców, którzy chcą ukraść dane lub wykorzystać je
do ataków internetowych na dużą skalę.Monitorując sieć “zaszczepionych” routerów Symantec nie
zaobserwował, aby wykorzystano je w złym celu.

 

Wifatch został odkryty pod koniec 2014 roku i od tego czasu stale oczyszcza sieć, chroniąc routery
i inne inteligentne urządzenia o podatnym na ataki oprogramowaniu. Gdy trafia do routera, łączy się
z innymi zagrożonymi urządzeniami i ściąga uaktualnienia programów, utrudniające
przeprowadzenie ataku.

 

Ponadto Wifatch próbuje „dezynfekcji” urządzeń, które zostały zainfekowane złośliwym
oprogramowaniem. Regularnie je restartuje, aby zniszczyć szkodliwe oprogramowanie i przywrócić
sprzęt do pierwotnego stanu.

 

Firma Symantec nie stwierdziła w Wifatchu szkodliwych składników, nie zaobserwowała także, aby
rosnącą sieć zainfekowanych urządzeń była używana do ataków - powiedział analityk bezpieczeństwa
Symantec Mario Ballano.

 

Oprogramowanie pozostawia także na routerze wiadomość, prosząc właściciela o zmianę



domyślnego hasła i aktualizację oprogramowania, które steruje urządzeniem.

Źródło: www.pap.pl
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Przeszczepienie szpiku
Ratunek nie tylko w nowotworze krwi.
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Szkliwiak bywa złośliwy
Jest jednym z bardziej zagadkowych nowotworów żuchwy i szczęki.
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Zakażenie paciorkowcem może być groźne
dla dzieci
PANDAS – rzadkie, autoimmunologiczne schorzenie.
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Co 5 osoba dorosła z ADHD sięga po
substancje psychoaktywne
U nich gorsze są rokowania i większe ryzyko nawrotu uzależnienia.
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Ukryta rola wodoru w degradacji cząsteczek
Wyniki badań są ważne m.in. dla ochrony środowiska.
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Także dzięki Polakom heliosferę zbadamy w
sposób całościowy
NASA przygotowuje szeroko zakrojoną misję badania okolicy Słońca – IMAP.
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Sztuczna inteligencja może przewidzieć
chorobę 10 lat wcześniej
Informuje „Nature”.
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Nowy lek szansą na bardziej precyzyjne
leczenie depresji
Informuje czasopismo „JAMA Psychiatry”.
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