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Wirus komputerowy Wifatch ochrania
domowe routery
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Wirus komputerowy Wifatch uodparnia domowe
routery na sieciowe ataki – informuje serwis BBC News. Jednak wirus instaluje się bez
zgody użytkownika, a autor oprogramowania zapewnił sobie możliwość dostępu do
zakażonych komputerów.

Wykryty przez firmę Symantec wirus „zakaził” ponad 10 000 domowych routerów.
W „zainfekowanych” urządzeniach zamyka luki i poprawia błędy.

 

Choć wirus wydaje się niegroźny, Symantec nie ma pewności co do intencji jego twórcy. Instaluje się
bez zgody użytkownika, zaś autor oprogramowania zapewnił sobie możliwość dostępu do zakażonych
komputerów, co daje możliwość przeprowadzenia potencjalnie szkodliwych działań.

 

Routery są coraz częściej atakowane przez przestępców, którzy chcą ukraść dane lub wykorzystać je
do ataków internetowych na dużą skalę.Monitorując sieć “zaszczepionych” routerów Symantec nie
zaobserwował, aby wykorzystano je w złym celu.

 

Wifatch został odkryty pod koniec 2014 roku i od tego czasu stale oczyszcza sieć, chroniąc routery
i inne inteligentne urządzenia o podatnym na ataki oprogramowaniu. Gdy trafia do routera, łączy się
z innymi zagrożonymi urządzeniami i ściąga uaktualnienia programów, utrudniające
przeprowadzenie ataku.

 

Ponadto Wifatch próbuje „dezynfekcji” urządzeń, które zostały zainfekowane złośliwym
oprogramowaniem. Regularnie je restartuje, aby zniszczyć szkodliwe oprogramowanie i przywrócić
sprzęt do pierwotnego stanu.

 

Firma Symantec nie stwierdziła w Wifatchu szkodliwych składników, nie zaobserwowała także, aby
rosnącą sieć zainfekowanych urządzeń była używana do ataków - powiedział analityk bezpieczeństwa
Symantec Mario Ballano.

 

Oprogramowanie pozostawia także na routerze wiadomość, prosząc właściciela o zmianę



domyślnego hasła i aktualizację oprogramowania, które steruje urządzeniem.

Źródło: www.pap.pl
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Gwałtowne przerwanie gry komputerowej w
złości to ważny sygnał
Sam czas spędzony przed ekranem nie jest najlepszą miarą ryzyka.
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Uniwersytet Wrocławski, PAP i Fundacja PAP
podpisały umowę
Dotyczy działań komunikacyjnych, edukacyjnych oraz popularyzatorskich.
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10 polskich zespołów w zawodach Shell
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Eco-marathon Poland 2026
Między 24 a 28 czerwca zmierzą się z ponad 150 ekipami z 28 krajów.
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Prawie 1,2 mld ludzi na świecie cierpi na
zaburzenia psychiczne
W 2023 r. z tego powodu cierpiało prawie 1,2 mld ludzi na świecie.
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AGH uruchomiła laboratorium
Ze źródłem promieniowania RTG dorównującym synchrotrono.
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UE Katowice i Śląski Uniwersytet Medyczny
uruchamiają nowe kierunki
Uczelnie zapowiedziały rozwój kształcenia praktycznego i cyfrowego.
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W poniedziałek rozpocznie się rekrutacja na
Uniwersytet Jagielloński
Najstarsza uczelnia w kraju ma w ofercie 13 nowych kierunków studiów.
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3 proc. PKB na naukę to nie jest radykalny
postulat
To nie jest radykalny cel, ale uniwersalny postulat, który bardzo by Polsce pomógł.
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