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Wirus komputerowy Wifatch ochrania
domowe routery
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Wirus komputerowy Wifatch uodparnia domowe
routery na sieciowe ataki – informuje serwis BBC News. Jednak wirus instaluje się bez
zgody użytkownika, a autor oprogramowania zapewnił sobie możliwość dostępu do
zakażonych komputerów.

Wykryty przez firmę Symantec wirus „zakaził” ponad 10 000 domowych routerów.
W „zainfekowanych” urządzeniach zamyka luki i poprawia błędy.

 

Choć wirus wydaje się niegroźny, Symantec nie ma pewności co do intencji jego twórcy. Instaluje się
bez zgody użytkownika, zaś autor oprogramowania zapewnił sobie możliwość dostępu do zakażonych
komputerów, co daje możliwość przeprowadzenia potencjalnie szkodliwych działań.

 

Routery są coraz częściej atakowane przez przestępców, którzy chcą ukraść dane lub wykorzystać je
do ataków internetowych na dużą skalę.Monitorując sieć “zaszczepionych” routerów Symantec nie
zaobserwował, aby wykorzystano je w złym celu.

 

Wifatch został odkryty pod koniec 2014 roku i od tego czasu stale oczyszcza sieć, chroniąc routery
i inne inteligentne urządzenia o podatnym na ataki oprogramowaniu. Gdy trafia do routera, łączy się
z innymi zagrożonymi urządzeniami i ściąga uaktualnienia programów, utrudniające
przeprowadzenie ataku.

 

Ponadto Wifatch próbuje „dezynfekcji” urządzeń, które zostały zainfekowane złośliwym
oprogramowaniem. Regularnie je restartuje, aby zniszczyć szkodliwe oprogramowanie i przywrócić
sprzęt do pierwotnego stanu.

 

Firma Symantec nie stwierdziła w Wifatchu szkodliwych składników, nie zaobserwowała także, aby
rosnącą sieć zainfekowanych urządzeń była używana do ataków - powiedział analityk bezpieczeństwa
Symantec Mario Ballano.

 

Oprogramowanie pozostawia także na routerze wiadomość, prosząc właściciela o zmianę



domyślnego hasła i aktualizację oprogramowania, które steruje urządzeniem.

Źródło: www.pap.pl
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Resort nauki zaproponował zmiany
W rozporządzeniu ws. ewaluacji jakości działalności naukowej.
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Skręcony magnes dla szybszej elektroniki
Przełomu dokonał międzynarodowy zespół z udziałem dr inż. Kamila Kolincio.

 
14-11-2025

Dodatkowe 60 mln zł na aparaturę
naukowo-badawczą
Powiedział w Studiu PAP wiceminister nauki prof. Marek Gzik.
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Jeden enzym może stać za alkoholizmem i
uszkodzeniem wątroby
Zablokowanie jednego enzymu uwolniło myszy od uzależnienia.
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Zanieczyszczenie powietrza chłodziło Ziemię
Informuje pismo „Nature Communications”.
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Nowa metoda ułatwia przetwarzanie CO2
Wynalazek znacznie ułatwia odzyskiwanie i wykorzystywanie CO2.
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Burze mają związek z astmą
Informuje pismo „Annals of Allergy Asthma & Immunology”.
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Mdycyna kosmiczna przestaje być niszową
dyscypliną
Stopniowo staje się narzędziem do zrozumienia ludzkiego organizmu.
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