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Internet rzeczy - czy zmieni swiat?

Internet rzeczy - jak zmieni swiat? Czym grozi? I co w swiatowym projekcie rozwoju tych
technologii robia naukowcy z Politechniki Gdanskiej? W rozmowie z PAP moéwi o tym
przedstawiciel Wydzialu Elektroniki, Telekomunikacji i Informatyki tej uczelni.
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Naukowcy z Wydzialu Elektroniki, Telekomunikacji i Informatyki Politechniki Gdanskiej
biora udzial w Intelligent Secure Trustable Things - szeroko zakrojonym,
miedzynarodowym projekcie, w ramach ktdérego powstaja nowoczesne technologie
z obszaru internetu rzeczy (internet of things). W rozmowie z PAP dr hab. inz. Lukasz
Kulas z tego wydzialu opowiada, jak internet rzeczy wplynie na zycie, jakie oznacza
zagrozenia i przybliza kwestie, nad ktérymi pracuja naukowcy z PG.

PAP Nauka w Polsce: Jako jedyna uczelnia w Polsce przystapili Panstwo do projektu Intelligent
Secure Trustable Things. Co sie kryje za ta nazwa?

Dr hab. inz. Fukasz Kulas: Projekt ma dwa zasadnicze cele. Pierwszy to opracowanie technologii
zwigzanych z internetem rzeczy, z naciskiem na bezpieczenstwo i wykorzystanie sztucznej
inteligencji. Rownolegle beda prowadzone prace nad scenariuszami wdrozen wynalazkéw, ktore
tworzone sa przez partnerow projektu. Méwimy tutaj o zastosowaniach w réznych obszarach - od
samolotow i lotnisk, przez szpitale, réznego rodzaju budynki, rozwigzania dla Przemystu 4.0, po
motoryzacje czy statki.

NwP: Przypomnijmy krétko, na czym polega internet rzeczy?

EK: Internet rzeczy nalezy rozumiec¢ jako réznego typu urzadzenia, w tym powszechnego uzytku,
polaczone w sie¢. Moze to by¢ samochdd, lodéwka, ale nawet czajnik bezprzewodowy, ktéry ma
wewnatrz wbudowana elektronike i odpowiednie oprogramowanie. Internet rzeczy to takze réznego
rodzaju sensory. Mowimy gtéwnie o matych ukladach scalonych, mikrokontrolerach czy
mikrokomputerach, ktére sg zintegrowane z powszechnie uzywanymi rzeczami, posiadaja wtasne
oprogramowanie oraz mozliwosci komunikacji z innymi urzadzeniami - czesto bezprzewodowo.
Potrafia one np. wykrywac jakie§ zaleznosci zachodzace w $rodowisku i na tej podstawie
dopasowywac swoje dziatanie, np. aby ich uzytkownik mogt efektywniej pracowac, lub aby jego zycie
byto wygodniejsze i bezpieczniejsze.

NwP: Internet rzeczy to takze nowoczesny przemyst czy stuzba zdrowia, prawda?

IK: Zgadza sie - powiedziatlbym nawet, Zze przemystowe zastosowania mocno sie podkresla. Podam
przyktady prac, w ktérych bierzemy udzial na politechnice. Jeden z takich obszaréw to ulepszanie
samolotow. Niemata czes¢ ich masy stanowia kable, ktore nie dosé, ze swoje waza - to jeszcze moga
ulec uszkodzeniom. Internet rzeczy pozwoli na poprawienie bezpieczenstwa dzieki instalacji
dodatkowych sensoréw monitorujacych stan istotnych komponentéw samolotu i komunikujacych sie
bezprzewodowo. Bez wykorzystania tacznosci bezprzewodowej nikt nie zainstaluje dodatkowego
sensora obawiajac sie - ze wzgledu na dodatkowe kable - zwiekszenia masy, co oczywiscie przyczyni
sie do wzrostu zuzycia paliwa. A dodatkowe sensory moga w znaczacy sposob poprawic
bezpieczenstwo lotu - np. w trakcie ladowania.

Z kolei np. na oddziatach ratunkowych szpitali uzywa sie mndstwa sprzetu ratujacego zycie. Czesto
trzeba go przemieszczac. Dodanie do niego matych sensorow, komunikujacych sie z siecia, pozwoli
ten sprzet szybko namierzy¢. Prowadzimy prace nad takim systemem.

NwP: Powiedzial Pan, ze pracuja Panstwo nad bezpieczenstwem takich technologii. Na czym
polegaja zagrozenia zwiazane z internetem rzeczy?

EK: Pierwsze z nich zwigzane jest z wykorzystaniem sztucznej inteligencji. Niedawno samochdd
Tesla z pelna predkoscia uderzyt w przewrécona ciezarowke, poniewaz algorytmy nie wykryty jej na
obrazie z kamer. Problem polega na tym, Ze czesto nie wiadomo, czego wtasciwie nauczyla sie
sztuczna inteligencja.



NwP: To brzmi groZnie.

EK: I takie jest. Jednym z naszych celéw jest np. ulepszenie jednostek ptywajacych wtasnie
w kontekscie bezpieczenstwa. Jeden ze statkéw w Gdyni chcemy niedtugo wzbogaci¢ o urzadzenia
z pogranicza internetu rzeczy i sztucznej inteligencji. Beda one zbiera¢ rézne informacje ze
srodowiska. Zaloga bedzie mogta np. sprawniej przycumowac jednostke do brzegu. Gdyby np.
z powodu zmian w pogodzie sztuczna inteligencja zalecita, aby utrzymac¢ dtuzej petna predkos¢
zamiast zwolni¢, mogtoby dojs¢ do kolizji.

NwP: Jakie jest rozwigzanie?

EK: Chcemy wykorzysta¢ tzw. explainable Al czyli ,wytlumaczalng” sztuczna inteligencje - taka,
ktdrej dziatanie rozumiemy, i ktéra daje gwarancje, ze po jej wdrozeniu nikomu nic sie nie stanie.

NwP: A drugie zagrozenie?

EK: Drugi rodzaj niebezpieczenstw jest by¢ moze nawet wazniejszy. Dotyczy on szeroko
rozumianych wrazliwych danych, ktore ktos mogtby przechwyci¢. Znane sa przypadki, kiedy ktos
wlamat sie do systemu kamer do monitoringu i podgladat, co dzieje sie u kogos w domu. Mozna tez
zaklocaé¢ wazny sygnat z pomoca tzw. jammerow. Pracujemy nad systemami, ktore beda bardziej
odporne na tego typu dziatania.

NwP: Jak mozna sie zabezpieczy¢?

EK: Na przyklad dla samolotéow projektujemy czujniki z antenami, ktére w inteligentny sposéb
rozpoznaja, z jakiego kierunku dobiega sygnat. W razie ataku potrafig dzieki temu zmieni¢ swoj
sposob dzialania w taki sposéb, aby system stal sie odporny na zakldcenia. Przy okazji mozna
wspomnieé, ze pracujemy rowniez nad inteligentnymi antenami, ktére pozwola na precyzyjna
lokalizacje urzadzen nie tylko na zewnatrz budynkow, ale takze w ich wnetrzu - czyli tam, gdzie GPS
ma czesto ktopoty.

NwP: Jaki jest jeszcze udziat Politechniki Gdanskiej w catym projekcie?

EK: Pracujemy m.in. nad systemami zwiekszajacymi bezpieczenstwo lotnisk. Chodzi o systemy do
autonomicznej inspekcji obszaru dookota lotniska, ktére pomoga ograniczy¢ liczbe wtargnieé. Kiedy
ktos$ na przyktad pokona ogrodzenie i wejdzie na teren, gdzie nie powinno by¢ ludzi - bedzie mozna
to wykryé. Podobnie w przypadku zwierzat. Powstaja tez urzadzenia sprawdzajace, czy nie ma
zadnych niespodziewanych przeszkod na pasie startowym.

NwP: Ma Pan na mysli drony?

EK: Tak, ale beda to drony jezdzace. Jesli jakie$ urzadzenia latatyby w poblizu lub na terenie lotniska,
same mogtyby stworzy¢ zagrozenie dla samolotow.

NwP: Mamy wiec szpitale, samoloty, lotniska statki... Lista robi wrazenie.

EK: Chcialbym wspomnie¢ jeszcze o dwoch projektach. Zamierzamy niedtugo podpisa¢ umowe
z najwiekszym portem w Polsce - w Gdansku. Planujemy zainstalowa¢ w nim system internetu rzeczy,
ktory bedzie poprawial sprawnos¢ realizacji réznego typu dziatan, na przyktad przetadunkéw.
Pomoze tez znaleZ¢ urzadzenia, ktore nie pracuja optymalnie. Ogdlnie rzecz ujmujac, system bedzie
pozwalat oszacowaé efektywnosé réznych procesow i zaproponuje, jak mozna ja poprawic¢. Nawet
jesli zwiekszymy ja o 5-10 proc., to oznacza duzy zysk dla budzetu.



NwP: A drugi projekt?

EK: Na Pomorzu, przy wspoétpracy wielu podmiotéw powstata grupa zajmujaca sie autonomicznymi
pojazdami. PostanowiliSmy zrobi¢ pierwszy krok w kierunku autonomicznych statkow. Chcemy
istniejaca juz jednostke wyposazy¢ w systemy, dajace jej pewna inteligencje. R6zne sensory beda
monitorowaty np. zuzycie paliwa, ci$nienie w réznych elementach czy wykrywaty uszkodzenia.
System bedzie wiec optymalizowat prace statku. W drugim kroku chcemy sprawi¢, aby jednostka
stata sie do pewnego stopnia autonomiczna. Podobnie jak ma to miejsce w samochodach - bedzie np.
wykrywatla odlegtos¢ od innego statku.

NwP: Kiedy te urzadzenia beda juz gotowe, gdzie chca je Panstwo wdraza¢ - w Europie, czy moze
szerzej?

LK: Pokaze to na przyktadzie wspomnianego systemu dla szpitali. Jako politechnika zamierzamy
wdrazac¢ go w polskich klinikach. Chcemy unikna¢ sytuacji, w ktorej wynalazek trafitby do jakiego$
sSwiatowego koncernu, po czym wrécitby do Polski trzy razy drozszy. Ale taki koncern tez jest
potrzebny, bo sami nie wdrozymy go wszedzie, gdzie mogtby sie znalez¢é. Bedziemy wiec oferowac
nasze produkty réoznym swiatowym firmom. Jedna z nich jest juz mocno zainteresowana systemem
dla szpitali. Bardzo tez liczymy na wspélprace z polskimi firmami MSP - kilka z nich juz wyrazito
zainteresowanie wspoélpraca.

NwP: O jakim przedziale czasowym rozmawiamy?

1 K: Caly projekt jest przewidziany na trzy lata. Wtasciwych wdrozen mozna wiec spodziewac sie za
jakie$ pie¢ lat. Jednak, wdrozenia pilotazowe rozpoczna sie juz w tym roku i jesli wprowadzany
w przeciagu roku system dla szpitala sie sprawdzi, to moze zostanie wprowadzony jeszcze w czasie
trwania projektu.
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Potrwa do soboty.
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Co naprawde skreca polaryzacje swiatla?

W jaki sposob powinnismy mysle¢ o projektowaniu laserow?
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Szczyt mozliwosci psychicznych przypada na
okres miedzy 55. a 60....

Wykazaly badania psychologéw z Polski i Australii.
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Wrzodziejace zapalenie jelita grubego

Moze mie¢ zwiazek z wodnymi bakteriami.
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Pierscienie Saturna "zniknely"

Mozna za to zobaczy¢ ich cien na tarczy Saturna.
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W Europie slabnie wolnos¢ akademicka

Wolnos¢ akademicka w wiekszos$ci krajéw Europy ulegta erozji .
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Az 32 studenckie kola naukowe w tegorocznej
edycji ScienceCom

Zwiazane z komunikacja naukowa wydarzenie odbywa sie w czwartek i piatek,
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Dzien Czasu”

Wyktady, warsztaty i wystawa poswiecone historii pomiaru czasu
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