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Nie kompromitujcie nas, czyli jak chronic
dane biometryczne

Tradycyjne bazy danych, w ktorych przechowywane sa wzorce biometryczne milionow
obywateli, maja dla hakerow najwieksza wartos¢. Nasze dane - wizerunek twarzy, odciski
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palcow - moga zostac¢ ,skompromitowane”, a jesli ktos sie do nich , dobral”, to moze ich
uzy¢ bez naszej wiedzy. Naukowiec przewiduje, czy w przyszlosci uda sie utrudnic¢ takie
kradzieze.

- Jesli zabezpieczenia takich baz zostang pokonane i uda sie uzyskac nieautoryzowany dostep, skutki
sa najczesciej nieodwracalne. Wzorce biometryczne, ktére wyciekna, jesli nie zostaty dodatkowo
zabezpieczone, sa bezpowrotnie skompromitowane. Kluczem do obrony nie jest budowanie
»Wyzszych murow” wokdt jednej bazy, ale zmiana sposobu przechowywania danych - mowi dr hab.
inz. Marcin Kowalski, prof. WAT, z Instytutu Optoelektroniki Wojskowej Akademii Technicznej.

Kiedy uzywamy telefonéw, wizerunek twarzy czy odcisk palca pozostaja lokalnie w pamieci telefonu
jako kod matematyczny (hash). Naukowiec uspokaja, ze w przypadku kradziezy kodu w takim
formacie nie da sie - na razie! - odtworzy¢ naszego zdjecia w innym urzadzeniu. Jednak olbrzymim
zagrozeniem dla aktualnych algorytmow (nie wszystkich) sa komputery kwantowe. To dzieki nim
tradycyjny model szyfrowania w wielu przypadkach przestanie petni¢ swoja role.

Zdaniem eksperta instytucje powinny odchodzi¢ od gromadzenia surowych danych biometrycznych
w jednym miejscu na rzecz modeli rozproszonych i szyfrowanych end-to-end.

- W dobie gwaltownego rozwoju metod sztucznej inteligencji, ktora niesie ze soba wiele zagrozen
wobec technologii biometrycznych, spodziewam sie rozwoju metod, ktére beda bardziej odporne np.
na deepfake oraz tzw. tozsamos$c syntetyczna. Stawiatbym tutaj na biometrie behawioralna. Takie
systemy nie beda sprawdzac¢ tylko, kim jestes$ (skan twarzy), ale jak sie zachowujesz (jak trzymasz
telefon, jak szybko piszesz na klawiaturze). To mniej inwazyjne i trudniejsze do podrobienia przez
deepfake - ttumaczy naukowiec.

Przewiduje tez, ze szczeg6lnie w krytycznych systemach zaobserwujemy odwroét od chmury. Ze
wzgledu na regulacje, takie jak unijne Rozporzadzenie o Sztucznej Inteligencji (Al Act), firmy beda
decydowac sie na przetwarzanie biometrii lokalnie - czyli wlasnie tak, jak chronia nas niektére nasze
telefony.

Badacz z WAT spodziewa sie, Zze w przysztosci wzrosnie znaczenie wielosktadnikowej biometrii. -
Jeden skan to za mato, szczegdlnie w systemach, w ktorych pewnos¢ potwierdzenia tozsamosci jest
krytyczna. Przysztos¢ to ,fuzja modalnosci” - np. jednoczesne rozpoznawanie twarzy i unikalnego
uktadu naczyn krwionosnych dtoni. Moim zdaniem wygra model biometrii selektywnej. Bedziemy jej
uzywac wszedzie tam, gdzie szybkosé jest kluczowa (ptatnosci, lotniska), ale z rygorystycznymi
przepisami wymuszajacymi usuwanie danych natychmiast po autoryzac;ji.

Istotnym problemem, na ktéry zwraca uwage Marcin Kowalski, jest ,liveness detection”, czyli
wykrywanie ,zywotnosci”. - W dobie deepfake'6w samo ,podobienstwo” twarzy nic nie znaczy.
Wyzwaniem bedzie sprawdzanie, czy przed kamera stoi zywy cztowiek, czy algorytm Al. Firmy beda
inwestowaé¢ w sensory wykrywajace mikroruchy gatek ocznych lub puls na skérze. W krytycznych
systemach stosowana juz jest termowizja, sprawdzajaca emisje ciepta.

Otwarte pozostaje pytanie, czy mozna ,uniewazni¢” skompromitowane dane. Wedtug badaczy
problem ,nieodwotalnosci” to najwieksza wada biometrii. Jesli wycieknie nasze hasto, zmieniamy je.
Nie ma jednak odpowiedzi na to, co robi¢, gdy wycieknie cyfrowy odlew naszej siatkowki.
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Mityv na temat epilepsiji

Atak epilepsji nie zawsze przebiega tak samo.
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Marzec byl drugim najcieplejszym miesiacem
w _Europie

Wynika z danych naukowcéw unijnego programu obserwacji Ziemi Copernicus.
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Sporadvczne picie duzvch ilosci alkoholu

Moze trzykrotnie zwiekszac ryzyko uszkodzenia watroby.
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W naglvch przvpadkach ChatGPT Health
czesto uspokaja

Zamiast zaleca¢ szukanie pomocy.
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Dieta bogata w warzywa i owoce zmniejsza
ryzvko demencji nawet u...

Sugeruja badania opublikowane przez pismo ,Neurology”.
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Nie kompromitujcie nas, czyli jak chronic
dane biometryczne

Naukowiec przewiduje, czy w przysztosci uda sie utrudnic¢ kradzieze.
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Ruszyla Akademia Energii Jadrowej

Pilotazowy program edukacyjny Polskich Elektrowni Jadrowych.
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Neurolog w Swiatowym Dniu Choroby
Parkinsona

Chorych bedzie coraz wiecej
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