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W dobie deepfejkow przyszios¢ mediow
spolecznosciowych

Z powodu deepfejkow i fake newsow coraz mniej mozemy ufa¢ temu, co jest zamieszczone
w sieci. Ludzie wrdoca wiec do kontaktow osobistych. W tej sytuacji przysztos¢ mediow

spolecznosciowych stoi pod znakiem zapytania - uwaza ekspert od AI dr Tomasz Michalak
z IDEAS NCBR.

Sztuczna inteligencja jest na wyciagniecie reki i kazdy moze przygotowaé za jej pomoca materiaty,
ktére wygladaja jak przygotowane przez profesjonalistow - teksty, zdjecia, nagrania dzwiekowe,
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materiaty wideo. Odbiorcom tez coraz tatwiej pomyli¢ materiat pochodzacy z wiarygodnych zrodet
z materialem spreparowanym przez sztuczna inteligencje. Zaczyna¢ moze sie niewinnie. Od
udostepnienia w mediach spotecznosciowych wspaniatych “zdje¢” nieistniejacych rajskich ptakow
z komentarzem “natura nie przestaje nas zadziwia¢” czy potraktowanie na serio deepfejkowego
nagrania celebryty, ktéremu wlozono w usta jakies absurdalne wypowiedzi.

Trzeba jednak brac tez pod uwage, ze sztuczna inteligencja moze by¢ uzywana celowo w zlej wierze,
aby wyrzadzic¢ szkody - czy to pojedynczym osobom, instytucjom czy calym spotecznosciom. Zdarzaja
sie juz sytuacje, ze twarz dowolnej osoby wmontowywana jest zamiast twarzy aktorki do filmu dla
dorostych. Albo mozna sobie wyobrazi¢, ze ktos opublikuje w ostatnich dniach kampanii wyborczej
realistycznie wygladajacy obraz Al rozszalatego polityka wyrywajacego sie policji i zestawi to
z fikcyjnym, cho¢ nieZle napisanym “newsem” na ten temat wygenerowanym przez chatbot.

Ekspert od sztucznej inteligencji dr Tomasz Michalak z IDEAS NCBR komentuje: "Juz od pewnego
czasu obserwujemy, zmniejszona aktywnos¢ uzytkownikéw platform spotecznosciowych, na co
wskazuja np. badania kanadyjskie. Moim zdaniem, eksplozja mozliwosci Al i rozwdj deepfejkéw
spowoduje, ze w ciagu kilku kolejnych lat bedzie sie to nasila¢. By¢ moze do tego stopnia, ze
uzytkownicy kompletnie straca do nich zaufanie. Jezeli nie catkowicie, to chociaz jako do rzetelnego
zrodta informacji. Niestety, szkody, jakie zostana wyrzadzone w miedzyczasie, moga by¢
niestychane".

"Al moze by¢ niestety uzyta do poprawy jakosci fake newsow i atakow dezinformacyjnych na
platformach spotecznosciowych - choéby ze strony Rosji. Naszym zadaniem jako naukowcow, jest
opracowanie jeszcze lepszych modeli Al, ktére sa w stanie zwalcza¢ te bardzo niebezpieczne
zjawiska” - zwraca uwage dr Michalak. I opowiada o bocie opracowanym przez firme MIM Solutions.
Ten bot Al - dziatajacy na platformie X (d. Twitter) reaguje automatycznie na dezinformacje ze strony
rosyjskiej dotyczaca imigrantéw ukrainskich w Polsce. Al nie tylko wychwytuje nieprzyjazne posty,
ale w ciagu sekund reaguje na nie - przywotujac wiarygodne linki. To walka na modele sztucznej
inteligencji. Jesli jako Polska nie bedziemy inwestowali w sztuczna inteligencje, przegramy ten
wyscig. Moim zdaniem nie mozemy tez liczy¢ pod tym wzgledem na globalne korporacje. Te nie beda
zainteresowane naszymi lokalnymi problemami i nie mozemy oczekiwac, ze stworza dla nas
dedykowane rozwiazania AI" - komentuje dr Michalak.

Jego zdaniem ze wzgledu na powstajace zagrozenie deepfejkow - ludzie wroca do kontaktéw
osobistych, bo nie beda mogli ufa¢ mediom spotecznosciowym. "Powrdci znaczenie osobistych
spotkan, np. politykéw z wyborcami, bo nie bedzie mozna ufa¢ temu, co jest zamieszczone online. To
stawia pod znakiem zapytania przysztos¢ mediéow spotecznosciowych w takiej formie, jaka znamy" -
uwaza badacz z IDEAS NCBR.

Zwraca uwage na zjawisko, jakim jest Scieranie sie autorytetu dziennikarskiego i mediow
mainstreamu z mediami spotecznosciowymi w internecie. Ocenia, Ze wydawcy czy agencje medialne
ze wzgledu na oszczednosci - ale i zmieniajace sie tempo publikowania - ograniczaja liczbe fact
checkerow i rowniez tu spadaja szanse, by potwierdzi¢, czy jakies wydarzenia na pewno miaty
miejsce.

»Na szczescie - dodaje dr Michalak - powstaje coraz wiecej firm czy organizacji, ktére zajmuja sie
fact-checkingiem. Istnieja badania pokazujace, ze te wysitki przynosza wymierne efekty i maja sens.
Tym niemniej, wyniki te dotycza przesztosci kiedy mozliwosci i popularyzacja technologii deepfejk
byty nieporéwnywalnie mniejsze.”

Rozmoéwca PAP powoluje sie rowniez na nowy przyklad przestepstw z uzyciem deepfejkow. I tak
w Hongkongu pracownik instytucji finansowej dostat zlecenie od zarzadu firmy, by wykona¢ przelew



na kwote odpowiadajaca 25 mln dol. Miat watpliwosci, wiec poprosit o kontakt z zarzadem. Odbyta
sie telekonferencja, podczas ktérej zarzad w obecnosci swiadkow potwierdzit che¢ przelewu. Kwote
przelano i wtedy okazato sie, ze mail od zarzadu byt spreparowany, a podczas rozmowy on-line
jedyna prawdziwa osoba byl pracownik instytucji finansowej. Twarze innych uczestnikow rozmowy
byty wygenerowane cyfrowo, podobnie jak ich gtosy - to byly deepfejki.

“Rozwdj technologiczny zaczyna zjada¢ sam siebie. PrzyzwyczailiSmy sie, ze nowe technologie
pozwalaja nam efektywniej wykonywac¢ nasza prace, robi¢ rzeczy coraz szybciej. Tymczasem, moze
sie wkrétce okazaé, ze rozmowy online lub przez telefon nie wystarcza, bo po drugiej stronie ekranu
czy stuchawki moze by¢ deepfejk" - uwaza dr Michalak.

PAP zapytata badacza, czy warto wprowadzi¢ procedury uwierzytelniania tresci w mediach - np.
podpisy cyfrowe, znaki wodne czy skroty dokumentéw potwierdzajace oryginalnosé materiatu -
tekstu, zdje¢ czy nagran wideo - aby odbiorcy mogli szybko sprawdzi¢ wiarygodnos¢ zrddta. "Prace
nad rozwojem tego typu technologii juz trwaja. To Swietny pomyst i bardzo wazny kierunek badan -
odpowiada ekspert. - Pytanie, czy wszyscy beda chcieli z tego korzystac. Sa grupy spoteczne, ktére
czerpia informacje wytacznie z medidw spotecznosciowych w swoich bankach informacyjnych.
Pytanie, czy takie znaki wodne spetnia swoja role roéwniez i u takich odbiorcéw. Niestety obawiam sie,
ze czes¢ 0sob, ktore sa obecnie bardziej podatne na dezinformacje, moze nie ufa¢ znakom wodnym
wystawionym przez instytucje publiczne”.

“Powinni$my w miare mozliwosci zaznajamia¢ sie z mozliwosciami, jakie daja nowe technologie, bo
ich wplyw na zycie bedzie coraz bardziej bezposredni, widoczny. Jesli mialbym co$ radzi¢
czytelnikom, to badzmy jeszcze bardziej uwazni na tresci, ktore widzimy na ekranach komputeréw
czy smartfonow” - podsumowuje naukowiec
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