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: > / =Dziatka w podwarszawskim Legionowie, na ktdrej
terenie funkcjonuje Narodowe Centrum Kryptologii, ma 27 ha. Do tej pory gospodarzem obiektu,

liczacego 16 budynkdéw, byta 1. Warszawska Dywizja Zmechanizowana. W ub.r. Ministerstwo Obrony
Narodowej postanowito zamieni¢ koszary na nowoczesny kompleks laboratoryjno-obliczeniowy, ktory
docelowo ma dysponowac¢ najwieksza moca obliczeniowa sposrod wszystkich jednostek polskich sit
zbrojnych. Wprowadzili sie do niego matematycy i kryptolodzy pracujacy nad prototypami nowych
urzadzen i algorytmdéw szyfrujacych. Powierzono im ochrone rzadowych tajemnic. Tym samym, po
latach przerwy, Polska wraca do rywalizacji na arenie miedzynarodowej kryptologii. P6t wieku temu
to nasi rodacy pierwsi ztamali stynny szyfr Enigmy. Zdaniem specjalistéw potencjatu nie brak nam
i dzis.

Polska twierdza szyfrow

Cho¢ Narodowe Centrum Kryptologii (NCK) formalnie utworzono juz w kwietniu 2013 r., dopiero
w tym roku pracownicy wprowadzili sie do nowej siedziby. Powotanie tak wyspecjalizowanej
instytucji to takze powrot do przedwojennej tradycji - stynnego Biura Szyfréw. NCK podlega
bezposrednio ministrowi obrony narodowej i jest jedna z najbardziej strategicznych gatezi naszego
systemu obronnego. - Gléwnym zadaniem Narodowego Centrum Kryptologii jest konsolidacja
kompetencji i zasobow resortu obrony narodowej w dziedzinie kryptologii. Centrum ma zapewnic
rozwdj polskiej kryptologii, m.in. tworzac normy i standardy kryptograficzne, stymulujac dziatania
polskich instytucji i przemystu w zakresie kryptologii, jak réwniez uczestniczac w wytwarzaniu
i uzytkowaniu odpowiednich narodowych urzadzen i technologii - wylicza ptk Jacek Sonta, rzecznik
MON. Na realizacje tych zamierzen kryptolodzy otrzymali od Narodowego Centrum Badan i Rozwoju
120 mln ztotych.

Centrum skupia sie przede wszystkim na dziatalnosci badawczej i funkcjonuje na zasadzie
partnerstwa publiczno-prywatnego. Zatrudnieni w nim matematycy i urzednicy wspdtpracuja wiec
z uczelniami i firmami prywatnymi z sektora obronnego. Tym samym nie jest to kolejna stuzba
specjalna, jak chcieliby niektérzy, poréwnujac Narodowe Centrum Kryptologii do amerykanskiej
Agencji Bezpieczenstwa Narodowego (NSA). Przynajmniej na razie. Dalsze losy i rozwdj jednostki
objete sa bowiem tajemnica panstwowa i MON niechetnie wypowiada sie na ten temat.

Faktem jest, ze wojskowa i cywilna kryptologie musimy tworzy¢ dzi$ wlasciwie od zera, bo do tej
pory byliSmy uzaleznieni od naszych zachodnich sojusznikéw, poczawszy od algorytmoéw, na
maszynach szyfrujacych konczac. Wiele rodzimych urzedéw korzysta z zagranicznych urzadzen
szyfrujacych, czestokro¢ nie majac do nich kodoéw zrédtowych. Kolejnym krokiem po utworzeniu
Narodowego Centrum Kryptologii powinno by¢ wiec wyksztalcenie specjalistow na potrzeby
rodzimego rynku. W tym celu w zesztym roku NCK zamoéwito w Wojskowej Akademii Technicznej
studia z zakresu bezpieczenstwa systemoéw teleinformatycznych oraz przeciwdziatania zagrozeniom
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w cyberprzestrzeni. Podobne umowy o stworzeniu studiéw kryptograficznych podpisaty tez inne
uczelnie, w tym Politechnika Warszawska i Politechnika Wroctawska.

- Panstwo musi mie¢ wlasne rozwigzania kryptologiczne, musi tez mie¢ pewnosc¢, ze bezpieczne sa
technologie stosowane w urzadzeniach do przesytania waznych danych - méwit w lutym ptk Jacek
Rychlica, kiedy obejmowat funkcje dyrektora Narodowego Centrum Kryptologii. Zapewniat przy tym,
ze wszystkie nasze wojskowe systemy teleinformatyczne, ktdrymi sa przesytane informacje niejawne,
oddzielone sa od wszelkich innych systemow, w tym od internetu.

Nastuch elektroniczny sieci internetowej to zreszta kolejne zadanie centrum. W przypadku ataku
hakerow na nasze systemy obronne NCK pelni funkcje Centrum Koordynacyjnego Systemu
Reagowania na Incydenty Komputerowe resortu obrony narodowej. Jest to o tyle wazne, ze dzialania
wojenne prowadzi sie dzi§ rownie skutecznie przed monitorem komputera co na polu walki.
Wystarczy zaatakowac elektrownie, wodociagi, system bankowy czy komunikacje przeciwnika, by na
jego terytorium zapanowat chaos.

Kody uzytku codziennego

Przecietnemu cztowiekowi kryptologia kojarzy sie z wyjatkowo tajemnicza dziedzina nauki,
zarezerwowana dla nielicznych. Tymczasem wszyscy postugujemy sie nia kazdego dnia, w bardziej
lub mniej Swiadomy sposob. Rozmaite kody i szyfry wykorzystujemy, surfujac chocby po internecie;
z kolei algorytmy autoryzacyjne towarzysza nam, kiedy wprowadzamy hasta do kont bankowych,
bankomatéw, telefonéw czy wklepujemy kod uaktywniajacy alarm w mieszkaniu. Kupujac ptyte DVD
z dowolnym filmem lub gra spotykamy sie z kodowaniem, ktére uniemozliwia kopiowanie jej
zawartosci. Podstawa zrozumienia tego typu kodow jest znajomos¢ klucza, wedle ktérego nalezy je
czytac.

Zanim z dobrodziejstw wspoétczesnej kryptologii zaczeli korzystaé przedstawiciele branz cywilnych,
rozwoj tej dyscypliny byt $cisle zwigzany z dzialaniami militarnymi. Najpierw w czasie II wojny
Swiatowej, kiedy pojawily sie pierwsze elektromechaniczne i elektroniczne maszyny szyfrujace, jak
niemiecka Enigma, a nastepnie wraz z pojawieniem sie pierwszych komputeréw. W latach 60.
zainteresowanie kryptologia, zwtaszcza kryptografia, wykazatl sektor prywatnych przedsiebiorcéw,
co bylo spowodowane upowszechnieniem sie elektronicznych form przekazywania informacji.

W nastepnej dekadzie potozono najwazniejszy chyba w dziejach kryptografii kamien milowy - w 1976
r. Whitfield Diffie i Martin Hellman opublikowali prace ,New Directions in Cryptography”, w ktérej
zaprezentowali koncepcje szyfrowania z kluczem publicznym. Za sprawa ich publikacji wyzsza
matematyka stala sie przedmiotem ozywionej debaty publicznej, a niektorzy zaczeli dostrzegac
w kryptologii jedna z najgrozniejszych broni znanych ludzkosci. W swiecie coraz bardziej
uzaleznionym od techniki dostep do informacji staje sie coraz wazniejszy.

Po II wojnie Swiatowej wiele zachodnich panstw ustanowito rygorystyczne rozwiazania prawne
zwiazane z eksportem technologii kryptograficznych. W USA za sprzedaz technologii
kryptograficznych za granice przez dekady mozna byto trafi¢ do wiezienia. Bez wzgledu na to, komu
i w jakim celu taki transfer miat stuzyé. To sie zmienito dopiero w 1996 r. Doszto wéwczas do
podpisania przez 39 panstw (w tym Polske) porozumienia Wassenaar, ktére zezwalato na eksport
uzbrojenia i technologii podwojnego zastosowania, w tym kryptografii. W mysl traktatu technologie
szyfrowania oparte na krétkich kluczach (56-bitowych dla szyfrow symetrycznych i 512-bitowych dla
RSA) nie podlegaja ograniczeniom eksportowym. Dzi$ Polska idzie o krok dalej. Nie chce tylko
kupowac¢ dostepnych rozwigzan, ale ma ambicje tworzy¢ wtasne.

Konflikty w sieci



Najwiekszymi eksporterami technologii kryptograficznych sa dzi§ USA. Oczywiscie nasi sojusznicy
nie chca sie dzieli¢ wszystkimi tajemnicami; najbardziej zaawansowane szyfry zostawiaja sobie.
Amerykanie maja tez swoja Agencje Bezpieczenstwa Narodowego (NSA), odpowiedzialna za wywiad
elektroniczny. W jej gtéwnej siedzibie w Fort Meade (Maryland) zatrudnionych jest ponad 40 tys.
matematykow, ktorzy pracuja nad udoskonalaniem algorytmoéw stosowanych przez amerykanskie
stuzby specjalne, administracje rzadowa i wojsko. Analitycy maja do dyspozycji globalna sie¢ dozoru
zrodet emisji fal elektromagnetycznych, postuguja sie wltasnymi samolotami, systemem stacji
naziemnych oraz satelitami. W trosce o bezpieczenstwo produkuja nawet wtasne mikroprocesory.
Dzi$ podobng instytucja moze sie pochwali¢ wiekszo$¢ wysokorozwinietych panstw. Wystarczy
wspomnie¢ brytyjska Centrale Lacznosci Rzadowej, kanadyjska Stuzbe Bezpieczenstwa t.acznosci
czy australijski Zarzad Lacznosci Ministerstwa Obrony.

Problem cyberzagrozen i hakowania strategicznie wrazliwych danych dotyczy niemal wszystkich
rzaddw. Nie jest to rzecz nowa, bo do systeméw informatycznych wltamywano sie juz za czaséw
wojny w Zatoce Perskiej. Naturalnie zmienia sie jednak skala dziatan, bo internet z kazdym rokiem
staje sie coraz bardziej integralna czescig naszego zycia i bezpieczenstwa. O atakach na strategiczne
obiekty panstwowe z pewnoscia wiele mogliby powiedzie¢ Amerykanie. Co roku dochodzi tam do...
500 tys. hakerskich atakow, ktdre maja na celu zdezorganizowanie pracy panstwa i jego obywateli.

Gtosnym echem odbita sie sprawa inwigilowania kanadyjskiego systemu teleinformatycznego Nortel.
Hakerzy, dziatlajacy przede wszystkim z terytorium Chin, przez 10 lat mieli peiny dostep do
wewnetrznej sieci komputerowej firmy: wiadomosci pocztowych, sprawozdan finansowych,
dokumentacji technicznej i wynikéw badan. Niedawno ofiara hakeréw padto rowniez Sony, skad
wykradziono plany rozwoju firmy, prywatna korespondencje oraz wiele nieupublicznionych jeszcze
materiatow filmowo-graficznych.

Do atakéw dochodzi nie tylko na poziomie wielkiego biznesu. Zagrozone sa réwniez tajne dane
panstwowe, na ktére chrapke maja najwieksi gracze na arenie miedzynarodowej. Tajemnica
poliszynela jest, ze USA, Rosja czy Chiny maja na swoich ustugach caty sztab hakeréw, ktérzy
kazdego dnia tocza ze soba wirtualna wojne na informacje i zabezpieczenia. Wygra ten, kto stworzy
szyfr zdolny oprzec¢ sie wszelkim prébom ztamania.

O tym, zZe nie jest to latwe, przekonaly sie wtadze Estonii w kwietniu 2007 r. Doszto woéwczas do
najwiekszego w dziejach ataku hakerskiego na panstwo. Hakerom udato sie na cate tygodnie
zdezorganizowa¢ internetowa strukture kraju. Wszystko zaczeto sie od decyzji wtadz Estonii, ktdre
zarzadzily demontaz pomnika zonierzy radzieckich w Tallinie. Doszto przy tej okazji do demonstracji
i kryzysu dyplomatycznego na linii Estonia-Rosja. Najwieksza walka rozegrata sie jednak w sieci.
Nieznani sprawcy sparalizowali najwazniejsze serwery w kraju. Fala spamu zablokowata m.in.
serwer obstugujacy poczte elektroniczna estonskiego parlamentu, a kilkanascie dni pdzniej na
godzine zablokowano serwis najwiekszego banku Estonii, w wyniku czego straty wyliczono na
miliony dolaréw. Mimo ze $lady prowadza do Rosji, nigdy nie udato sie znalez¢ twardych dowodéw
na potwierdzenie tych zarzutow.

Ogotem roczne straty dla Swiatowej gospodarki spowodowane cyberatakami moga siega¢ nawet 500
mld dolaréw. Oczywiscie nie da sie stworzy¢ systemu idealnego. Przyktad USA pokazuje, ze nawet
najbardziej wymyslne zabezpieczenia padaja wobec akcji sabotazowych, jak w przypadku Edwarda
Snowdena czy Juliana Assange’a. Wyscig kryptologiczny jednak trwa. I cho¢ Polska dopiero buduje
struktury, niewykluczone, ze za kilka lat bedziemy mogli sie pochwali¢ osiagnieciem na miare
przedwojennych bohaterow.

Autor: Kamil Nadolski
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