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Nie ma tygodnia, aby media nie informowaly
o zdarzeniach zwiazanych z dronami. Bezzalogowe maszyny latajace filmuja uroczystosci

weselne, eliminuja terrorystow, kraza nad elektrowniami jadrowymi czy pojawiaja sie
niebezpiecznie blisko znizajacych sie do ladowania samolotow. Coraz czesciej wspomina sie
o testowaniu bezzalogowcow jako dostarczycieli lekow czy przesylek.

Andrzej Miszczak

W lipcu br. w rejonie Lotniska Chopina w Warszawie doszto do potencjalnie groznego incydentu
z udziatem drona. Pilot podchodzacego do ladowania samolotu nalezacego do Lufthansy zameldowat
kontrolerom lotu o zaobserwowanym na wysokosci 800 m bezzatlogowcu. Oba statki powietrzne
minely sie w odlegtosci okoto 100 m. Stuzby ruchu lotniczego musialy zmieni¢ kierunek
podchodzenia do ladowania 20 maszyn pasazerskich, a policja podjeta czynnosci wyjasniajace.
Okazalo sie, ze operator bezzatlogowca nie miat stosownego zezwolenia na operowanie dronem
w rejonie lotniska. Polskie prawo wymaga od operatoréw bezzalogowych statkéw powietrznych
Swiadectwa kwalifikacji wydawanego przez Urzad Lotnictwa Cywilnego. Taki dokument potrzebny
jest jednak tylko w razie uzycia do celéw komercyjnych i dysponuje nim okoto 1400 oséb w Polsce.
Uzycie prywatne nie podlega regulacjom prawnym, lecz rosnaca liczba bezzalogowych maszyn
latajacych staje sie coraz wiekszym zagrozeniem dla bezpieczenstwa lotéw. Kilka dni pdzniej doszto
do bardzo podobnego incydentu w poblizu lotniska w Lodzi. Podchodzaca do ladowania zatoga
matego samolotu zgtosita obecnosé drona w poblizu ich maszyny. Z kolei w marcu 2014 r. na lotnisko
w podkrakowskich Balicach niezidentyfikowany bezzalogowiec zrzucit tadunek pirotechniczny
w postaci flary!

Oczywiscie inne kraje borykaja sie z takimi samymi problemami - z nieodpowiedzialnymi
operatorami dronéw. Airbus podchodzacy do ladowania na londynskim Heathrow o maty wilos sie nie
rozbit. Podobny incydent miat miejsce w poblizu lotniska LaGuardia w Nowym Jorku. W obu
przypadkach przyczyna probleméw byly drony.

W 2014 r. zaobserwowano fale tajemniczych bezzalogowcéw pojawiajacych sie nad elektrowniami
jadrowymi w kilku rejonach Francji. Akcja wydawala sie zaplanowanym dziataniem, ktore
zaniepokoito wlasciwe stuzby. Podejrzewano, ze to przedsiewziecie ekologéw, ale nie wykluczano, ze
za fala dronéw stoja szpiedzy lub terrorysci. W efekcie wokot elektrowni rozlokowano nowoczesne
radary. W lutym br. podobne nasilenie obserwacji niezidentyfikowanych bezzalogowcéw odnotowano
w Paryzu, a w lipcu prokuratura w Aix-en-Provence poinformowata, ze wszczeta sledztwo dotyczace
drondéw, ktore pojawily sie nad zaktadami LyondellBasell w poblizu Marsylii. 14 lipca wybuchty tam
pozary jednocze$nie w dwoch magazynach z materiatami chemicznymi i by¢ moze obserwowane nad
zaktadem petrochemicznym bezzatogowce mialy z nimi co$ wspélnego.

Strzel do drona...
Francuskie stuzby chca przeciwdziata¢ takim zdarzeniom. Firma ECA opracowata odpowiednia na

takie okolicznosci technologie w postaci ,antydrona”, ktéry potrafi btyskawicznie zlokalizowac
operatora powietrznego intruza, sfilmowac¢ go lub sfotografowaé, jednoczesnie powiadamiajac



policje o miejscu jego przebywania.

Réwniez Polacy przygotowuja system pozwalajacy chocby lepiej chronic¢ lotniska. System SafeSky
bedzie mdgt, po wykryciu niepozadanego goscia w przestrzeni lotniska, zneutralizowac¢ go poprzez
zakidcanie sygnatu radiowego sterujacego maszyna. Konsorcjum gdynskich firm Bonda.pl, Bioseco
i SIRC otrzymato dofinansowanie na sfinalizowanie projektu. Sa juz pierwsze podmioty
zainteresowane jego nabyciem.

Bardziej radykalnym sposobem zwalczania tego typu niechcianych gosci na niebie moze by¢
skonstruowana przez inzynieréw z niemieckiej firmy zbrojeniowej Rheinmetall bron laserowa. Jest
ona wyposazona w dwa wysokoenergetyczne lasery mogace zestrzeli¢c drona. Radar i systemy
optyczne pomagaja bezzalogowa maszyne namierzy¢, a laser trafia bezblednie nawet z odlegtosci 2
km. Lasery do zwalczania drondéw testowata tez amerykanska marynarka wojenna.

W czerwcu br. gtosnym echem odbit sie w polskich mediach pomyst holenderskiej organizacji Women
on Waves. Z Frankfurtu nad Odra wystartowat dron zaopatrzony w kontrowersyjne pigutki
wczesnoporonne, ktdry wyladowat po polskiej stronie granicy. Przeciwnicy happeningu nawotywali
m.in. do zestrzelenia maszyny. By¢ moze styszeli o amerykanskiej miejscowosci Deer Trail w stanie
Kolorado. Jej mieszkancy domagali sie jaki$ czas temu uchwalenia prawa zezwalajacego im wtasnie
na strzelanie do naruszajacych ich prywatnos¢ maszyn bezzatogowych.

...lub go przechwy¢

Nieuchronne upowszechnienie dronéw niesie ze soba grozne implikacje zwigzane z kwestiami
bezpieczenstwa. Hakerzy potrafia przejac¢ kontrole nad takim aparatem latajacym. Generowane
przez nich fatszywe sygnaty sa traktowane przez odbiornik GPS drona jako te wlasciwe. Takie
dziatanie nosi nazwe ,spoofingu” (od ang. spoof - bujda, ale tez imitacja) i polega wtasnie na
podmianie oryginalnego sygnatu GPS na spreparowany przez osoby nieupowaznione do
kontrolowania lotu drona. Przy obecnym stopniu zabezpieczen technologii cywilnego GPS wydaje sie
prawdopodobne, ze liczba aktéw spoofingu moze by¢ spora. GPS jest pozbawiony mechanizméw
uwierzytelniajacych, przez co jest tatwy do zhakowania. Sygnaty GPS mozna takze po prostu
zagtuszy¢ urzadzeniem generujacym szum w zakresie fal radiowych uzywanym przez GPS, co
spowoduje, ze dron ,oslepnie”. Im lepsze urzadzenie zakldcajace, tym bardziej mozna zaszkodzié
dronowi. W 2012 r. w Korei Potudniowej utracono kontrole nad 150-kilogramowa bezzatogowa
maszyng rozpoznawcza. W rezultacie tego ataku, o ktory niebezpodstawnie podejrzewano Koree
Péinocng, maszyna uderzyla w naziemna stacje sterowania, zabijajac jednego z cztonkéw obstugi.

Do kontrolowania lotu drona wykorzystywane sa trzy kanaly tacznosci, uzywane do odbioru sygnalow
nawigacyjnych z satelitow GPS, do wysylania i odbierania sygnatéw radiowych informujacych
o potozeniu statkow powietrznych oraz dwukierunkowe tacze z naziemnym operatorem. Samoistna
awaria czy zaplanowany hakerski atak na ktorykolwiek z elementéw lacznosci z dronem to
potencjalne zagrozenie zaréwno dla ruchu powietrznego, jak i dla obiektéw naziemnych, bo nie
trzeba mie¢ wielkiej wyobrazni, aby przewidzie¢ skutki uderzenia 1,5-tonowego (jak helikopter-dron
FireScout) obiektu w jakis cel na ziemi. Wystarczy wysyta¢ maszynie fatszywe informacje, a aparat
samoistnie zacznie zmniejsza¢ wysokos¢ lotu. Az do zderzenia z powierzchnig. W bezzatogowych
aparatach nie ma pilota mogacego zweryfikowa¢ falszywy sygnatl, a wspdtczesne drony nie maja
systemdw radarowych, ktére sa zbyt ciezkie i energochtonne, przez co moga by¢ stosowane tylko
w samolotach zalogowych. W tym momencie nie istnieja odpowiednie rozwiazania techniczne
pozwalajace dronom omina¢ inny obiekt latajacy.

Stosunkowo najbezpieczniejszym elementem kontroli nad dronami i komunikowania sie z nimi jest
tacze radiowe miedzy stacja naziemna a aparatem latajacym. Ale i tutaj pojawiaja sie zagrozenia.
Pasma radiowe sa zapchane, istnieje koniecznos$¢ dzielenia ich z innymi uzytkownikami, co generuje
zakltdcenia. Sygnaly sterujace moga by¢ takze zagtuszane celowo. Na wypadek utraty kontaktu
z operatorem maszyna ma zaprogramowany powrdt do miejsca startu. Jezeli system nawigacyjny
dziata poprawnie, dron wrdci do bazy. Jesli jednak kto$ podesle maszynie fatszywe sygnaty, straci



ona orientacje.

Bezzalogowce najczesciej wykorzystywane sa przez armie, zaréwno do dziatan rozpoznawczych, jak
i do atakoéw na konkretne cele, np. do eliminowania oséb powiazanych z grupami terrorystycznymi.
Drony wojskowe korzystaja z szyfrowanej tacznosci miedzy nimi a bazami i wydawaé by sie mogto, ze
sa niezagrozone atakami hakeréw. Czy wojskowe aparaty sa bezpieczne? W 2009 r. Amerykanie
odkryli, ze przekazy wideo z dronéw byly przechwytywane przez szyickich bojownikow w Iraku za
pomoca oprogramowania wartego... 26 dol. Kilka lat pdzniej naziemne stacje kierowania
(GCS-Ground Control Stations) ostawionymi Predatorami i Reaperami w bazie Creech w Nevadzie
zostaly zaatakowane przez nieznanego pochodzenia wirus, ktdry przechwytywat znaki wprowadzane
z klawiatury przez wojskowych operatoréw kierujacych bezzatogowymi maszynami. Specjalisci z US
Army nie potrafili sobie poradzi¢ z jego usunieciem. Przypuszczali, ze wirus przedostat sie do
systemu prawdopodobnie poprzez przenosne dyski komputerowe, ktérych uzywa sie do tadowania
map terenow, nad jakimi dron ma przeprowadzi¢ patrol. Tak naprawde wirusa wprowadzit do
systemu zolnierz, ktory na komputerze przeznaczonym do pracy z dronami grat w gre Mafia Wars.
Najstynniejszy przypadek przejecia kontroli nad wojskowym dronem za pomoca spoofingu to tzw.
incydent RQ-170 z grudnia 2011. Iranczycy zmusili wtedy do ladowania amerykanskiego drona
Lockheed Martin RQ-170. Udato im sie, bo specjalny oddzial Straznikow Rewolucji wykorzystat
wiedze na temat budowy amerykanskich dronéw zdobyta podczas wnikliwych badan wczesniej
straconych maszyn bezzatogowych.

Pomagaja, lecz nie tylko

Bezzalogowce czesto wykorzystywane sa do celow przestepczych. Transportuja kontrabande przez
granice czy dostarczaja niedozwolone towary na tereny wiezien. Ale znajduja tez zastosowanie
w przedsiewzieciach pozytywnych. Bez dronéw trudno sobie wyobrazi¢ prace ekip ratunkowych, np.
w elektrowni w Fukushimie. Z kolei w Austrii powstal pomyst, aby drony wyposazy¢ w zestawy
ratunkowe z defibrylatorem. Taka maszyna docierataby na miejsce zastabniecia czy wypadku przed
ambulansem. Bezzatogowce znajduja rowniez zastosowanie w monitoringu przeciwpozarowym laséw,
ale takze pomagaja w codziennym zyciu.

Kilkanascie miesiecy temu gtosno mowito sie o pomysle koncernu Amazon, ktéry chciat za pomoca
dronow dostarczacC przesyiki. Federal Aviation Administration (FAA) zajmujaca sie regulacjami
dotyczacymi przestrzeni powietrznej Stanow Zjednoczonych wylala kubet zimnej wody na glowe Jeffa
Bezosa, szefa Amazona. Brak rozwigzan prawnych oraz ciagnace sie od dawna prace nad stosownymi
regulacjami byly przeszkodami, jak sie wydawato, nie do przejscia dla amerykanskiej firmy. Jednak
w polowie br. FAA wydala Amazonowi zezwolenie na rozpoczecie eksperymentéow z dronami
dostawczymi, obwarowujac je jednoczesnie wieloma ograniczeniami. Dron ma by¢ w zasiegu wzroku
operatora posiadajacego licencje pilota.

Testy nad dostawczymi bezzalogowcami rozpoczeta takze szwajcarska poczta. Jednokilogramowe
przesylki przenoszone sa na odlegto$¢ okoto 10 km, a drony mialyby znalezé zastosowanie
w dostarczaniu paczek do trudno dostepnych gorskich rejonéw kraju. Z kolei testowe dostarczanie
pizzy klientom przeéwiczyta sie¢ pizzerii Domino’s w Anglii oraz jedna z pizzerii w Rosji.
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