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NASK - weryfikacja tozsamosci coraz mniej
"na oko"

Dzieki rozwiazaniu Polakow trudniej bedzie oszuka¢ urzadzenia weryfikujace tozsamosc¢
przez analize biometrycznych cech oka. Skuteczna automatyczna metode wykrywania
falsyfikatow galki ocznej wynalazl zespol z Naukowej i Akademickiej Sieci Komputerowej
(NASK). Autorami "metody testowania zywotnosci oka i urzadzenia testujacego zywotnosc¢
oka" sa naukowcy z Pracowni Biometrii NASK w Warszawie i Instytutu Automatyki
i Informatyki Stosowanej Politechniki Warszawskiej: dr inz. Adam Czajka, prof. Andrzej
Pacut i inz. Marcin Chochowski. Ich wynalazek otrzymal prawo wylaczne na terenie Stanow
Zjednoczonych. Na uzyskanie ochrony patentowej w Polsce i innych krajach Unii
Europejskiej wynalazek jeszcze czeka.
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Jak wyjasnit w rozmowie z PAP dr Czajka, za pomoca rozwigzania zaproponowanego przez NASK,
mozna sprawdzic, czy to, co kamera urzadzenia biometrycznego filmuje, jest rzeczywiscie zywym,
ludzkim okiem, czy tylko jego imitacja. Naukowiec spodziewa sie réwniez, Ze za pomoca metody
NASK mozna rozpozna¢, czy pomiar biometryczny odbywa sie pod przymusem, czy moze jest
dobrowolny.

"Metoda polega na analizie dynamiki Zrenicy oka. Dzieki niej urzadzenie biometryczne jest w stanie
ocenic¢, czy fotografowany obiekt jest zywym ludzkim okiem czy imitacjg" - opisal ekspert z NASK.
Jak ttumaczyt, w czasie weryfikacji tozsamosci obiekt (nie wiadomo jeszcze wtedy, czy to oko) jest
stymulowany swiattem widzialnym o zadanym profilu natezenia.

"Gdy np. zwiekszymy natezenie Swiatta, Zrenica sie skurczy, a nastepnie powoli zacznie sie
rozszerzac. Te oczywiste dla nas zmiany w wielkos$ci Zrenicy maja jednak powtarzalny dla zywego
ludzkiego oka charakter, ktéory mozna modelowac¢, a kazdy nastepny wynik pomiaru moze by¢
poddawany ocenie na zgodnos¢ z zatozonym modelem. Jesli ta zgodno$¢ zaistnieje, oznaczac¢ to
bedzie, ze kamera fotografuje zywe ludzkie oko" - opisat dr Czajka.

Systemy biometrii teczowki znajduja coraz powszechniejsze zastosowanie. Oprocz kontroli dostepu
do chronionych pomieszczen, wykorzystuje sie je przy odprawach paszportowych m.in. w Wielkiej
Brytanii, Japonii czy USA, co nie tylko skraca czas odprawy do ok. 20 sekund, ale tez zwieksza
bezpieczenstwo. Czajka dodat, ze biometria teczowki chetnie stosowana jest réwniez w bankowosci -
szczegOlnie w Jordanii i Jemenie.

"Urzadzenia biometrii teczowki, ktére nie maja odpowiednich zabezpieczen, bardzo tatwo oszukuje
sie za pomoca np. papierowego wydruku teczéwki" - zauwazyl Czajka. Jak dodal, wystarczy
wydrukowacé zdjecie teczdwki na zwyktej drukarce laserowej, a w miejscu Zrenicy - wycia¢ dziurke.
Dzieki tej dziurce - opisywal - mozna ominaé zabezpieczenie programu biometrycznego, ktore
sprawdza odblaski na Zrenicy.

"W ramach réznych kursoéw z biometrii, ktére od lat prowadzimy na Politechnice Warszawskiej,
studenci w ciagu kilkunastu minut wykonuja takie udane proéby falszerstwa na zajeciach
laboratoryjnych, z wykorzystaniem urzadzen komercyjnych na co dzien chronigcych wazne obiekty
lub dane. Wazne jest jednak, ze w ramach tych samych zaje¢ studenci projektuja i testuja metody
ochrony, uczac sie, w jaki sposob tworzy¢ bezpieczne systemy biometryczne" - przyznal ekspert.
Dodal, ze troche trudniejszym do wykrycia przez tradycyjne urzadzenia jest wydruk teczowki na
soczewce kontaktowej. Przy takim oszustwie zawodne okaza sie metody testowania zywotnosci,
ktore sprawdzaja odblaski i zewnetrzne cechy oka.

"Wierzymy w to, ze nasza metoda wykryje falszerstwo rowniez w sytuacji, kiedy czlowiek zostanie
zmuszony do pomiaru biometrycznego. To jest oszustwo, ktore niestychanie trudno wykry¢ za
pomoca istniejacych juz testow zywotnosci oka" - podkreslit Czajka i wyjasnil, ze w stresie zZrenica
reaguje troche inaczej niz zwykle. R6znice dynamiki Zrenicy w czasie pomiaru powinny zostac
zauwazone. "Analiza dynamiki Zrenicy jest jedyna znana mi metoda, ktéra potrafi udaremni¢ probe
weryfikacji teczdwki wykonana pod przymusem" - przekonywat.

Specjalisci z NASK spodziewaja sie, ze ich metoda zainteresowani moga by¢ zwlaszcza producenci
kamer do pomiaréw cech biometrycznych oka. "Istniejace juz na rynku kamery mozna doposazy¢
W nasze rozwiazanie, bo nie wymaga ono skomplikowanych, a co za tym idzie kosztownych,
ingerencji w konfiguracje sprzetowa tych urzadzen" - zaznaczyt Czajka.

Zrédto: http://www.naukawpolsce.pap.pl
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Informacje dnia: Ruszyta IV edycja konkursu Pomosty Przysztosci Kleszcz to tylko posrednik Jak
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