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Cyberatak na roboty naukowe

Aby poprawi¢ bezpieczenstwo samochodow przeprowadza sie testy wypadkowe celem
okreslenia ich stabych punktow z maksymalna dokladnoscia oraz celem zapewnienia
bezpiecznych warunkow jazdy.

Jest to idea, ktora przyswieca zespolowi prowadzacemu serie eksperymentdéw na University of
Washington. Aby sprawdzi¢ tatwos¢ przeprowadzenia ztosliwego ataku na zdalnie sterowane
operacje oraz aby potozy¢ nacisk na bezpieczenstwo tego systemu, dokonano tam wlamania do
systemu operacyjnego robota nowej generacji, stosowanego wytacznie do celéw naukowych.
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Badacze UW przeprowadzili cyberatak w czasie, gdy uczestnicy studiow wykorzystywali zdalnie
sterowanego robota operacyjnego do usuwania blokow z tablicy.

Ze wzgledu na rozwdj technologii nalezy potozy¢ nacisk na rozpowszechnienie zdalnych robotéw
sterowanych w warunkach codziennej eksploatacji z innej lokalizacji. Sa to rozwiazania idealnie
dopasowane do zastosowania w sytuacjach stwarzajacych zagrozenie dla zycia ludzkiego, takich jak
gaszenie pozaréow w zakladach chemicznych, rozpraszanie materiatéw wybuchowych lub uwalnianie
ofiar trzesien ziemi spod zawalonych budynkéw.

Poza nielicznymi eksperymentalnymi operacjami przeprowadzanymi zdalnie, lekarze zazwyczaj
wykorzystuja roboty operacyjne do przeprowadzania zabiegéw na pacjentach znajdujacych sie na tej
samej sali z wykorzystaniem bezpiecznego potaczenia komputerowego. Jednakze pewnego dnia,
teleroboty zapewne beda wykorzystywane rutynowo do przeprowadzania operacji chirurgicznych, np.
na wiejskich terenach staborozwinietych, na polach walki, na oddziatach z pacjentami zarazonymi
wirusem Ebola lub w przypadku katastrof na drugim koncu swiata.

W tresci dwoch najnowszych opracowan UW BioRobotics pracownicy laboratoryjni udowodnili, ze
prace telerobotéow nowej generacji wykorzystujacych sieci publiczne, (bedace jedyna opcja
w przypadku katastrof lub w oddalonych lokalizacjach) mozna z tatwoscia sparalizowac¢ lub utrudnic
poprzez typowe formy cyberatakéw. Zastosowanie srodkow bezpieczenstwa w celu powstrzymania
tego typu atakdéw bedzie stanowito zagadnienie krytyczne dla ich bezpiecznego zastosowania oraz
wykorzystania.

"Chcemy, by teleroboty kolejnej generacji zachowaly odpornos¢ na wiekszos¢é wykrywanych
zagrozen w taki sposob, by nie narazaé na fizyczne zagrozenia operatora, pacjenta lub innych oséb,"
powiedziata Tamara Bonaci, doktorant UW na wydziale elektrycznym.

Aby obnazy¢ stabe punkty, zespét UW rozplanowatl zastosowanie typowych cyberatakdéw, podczas
stosowania przez uczestnikow studiow sterowanego zdalnie robota operacyjnego skonstruowanego
w UW (dla celéw naukowych) do usuwania blokéw gumowych zlokalizowanych pomiedzy kotkami na
tablicy.

Poprzez wywolanie atakow "od $rodka" wprowadzajacych zmiany polecen przeplywajacych pomiedzy
operatorem a robotem, zespdt mégt dokonac¢ zlosliwego uszkodzenia duzej ilosci funkcji robota.
Z tego powodu trudno bylo, m.in., chwyta¢ dowolne obiekty ramieniem robota. Poza tym, catkowicie
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uniemozliwione zostato przechodzenie do sterowania w trybie recznym. Podczas atakow
prowadzacych do awarii, w ktorych sprzet powodujacy uszkodzenia zalewat system bezuzytecznymi
danymi, roboty stawaly sie nieprzydatne lub operowanie nimi pozostawato utrudnione.

W niektdrych przypadkach, operatorzy byli w stanie zréwnowazy¢ opisane zakldcenia na podstawie
opracowania wzglednie prostego zadania obejmujacego prace z ruchomymi bloczkami. Naukowcy
uwazaja, ze w sytuacjach, gdzie precyzyjne ruchy moga decydowaé o zyciu lub $mierci, np.
w przypadkach operacji chirurgicznej lub akcji poszukiwawczo - ratunkowej, tego typu cyberataki
moga nies¢ za soba duzo bardziej skomplikowane konsekwencje.

Za pomoca niewielkiego zestawu niewlasciwych danych, zespét byt zdolny przeprowadzi¢ ztosliwy
atak aktywacji mechanizmu zatrzymania robota w sytuacjach awaryjnych czyniac go w ten sposob
bezuzytecznym.
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Raven II zostat opracowany przez naukowcow UW w celu okreslenia mozliwosci przeprowadzania
operacji z wykorzystaniem robotéw sterowanych zdalnie.

Préby zostaty przeprowadzone z wykorzystaniem zdalnie sterowanego robota Raven II z otwartym
kodem zrédlowym opracowanego przez profesora Blake Hannaforda z UW oraz bytego profesora UW
Jacoba Rosena wspolnie z ich studentami. Raven II jest obecnie produkowany i sprzedawany przez
firme Applied Dexterity Inc. z siedziba w Seattle. Jest to sterowany zdalnie robot nowej generacji
stworzony do wspomagania badan nad zaawansowanymi technologiami dla potrzeb prowadzenia
operacji chirurgicznych z wykorzystaniem robotéw. System, o ktérym mowa, nie zostal jeszcze
wdrozony do zastosowania klinicznego. Nie zostat on jeszcze zatwierdzony przez FDA.

Roboty operacyjne, ktore uzyskatly juz zatwierdzenie FDA do zastosowania klinicznego i ktore
zazwyczaj umozliwiaja chirurgom usuwanie guzéw, naprawe zastawek serca lub przeprowadzac inne
czynnosci metodami nieinwazyjnymi, wykorzystuja zastosowanie odmiennych kanalow
komunikacyjnych i zazwyczaj nie opieraja one swojego dziatania na ogélnodostepnych sieciach
publicznych, co mogtoby prowadzi¢ do ulatwionego wystepowania cyberatakéw, nad ktérymi
pracowal zespét UW.
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Zrédto: http://www.nanowerk.com/news2/robotics/newsid=40010.php
https://laboratoria.net/technologie/23675.html
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